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RÉSUMÉ

Ce mémoire porte sur la conception et l’évaluation d’une architecture blockchain d’entreprise pour la ges-

tion du cycle de vie des véhicules en leasing, avec pour cas d’usage critique la vérification réglementaire des

polices d’assurance. La fraude documentaire dans ce secteur est estimée à plus de 400 millions d’euros par an

en France (ALFA 2023), aggravée par l’absence de source commune de vérité entre assureurs, forces de l’ordre

et sociétés de leasing, problème que connaı̂t également le Vietnam, contexte d’application de cette recherche.

L’objectif est d’établir si une blockchain d’entreprise peut résoudre cette fragmentation en garantissant des

vérifications instantanées, infalsifiables et auditables dans un écosystème multi-parties.

Suivant une approche Design Science Research, un prototype fonctionnel a été conçu, implémenté et éva-

lué. Le système repose sur des contrats intelligents (des règles métier codifiées dans un registre distribué im-

muable), organisés en quatre domaines fonctionnels indépendants (registre central, leasing, réglementation,

finance). La technologie retenue (DAML/Canton) présente un avantage décisif : ses contrats restent lisibles par

des non-ingénieurs (juristes, régulateurs, agents de police), qui peuvent vérifier directement la conformité des

règles encodées avec les obligations contractuelles. Cinq scénarios couvrant le cycle de vie complet ont été

validés : enregistrement, activation du contrat, vérification par QR code, renouvellement de police et transfert

de propriété.

La validation fonctionnelle démontre que les cent scénarios de test métier ont été exécutés avec succès,

confirmant le bon fonctionnement du système de bout en bout. Les tests de performance sous charge soutenue

établissent un temps de réponse inférieur à 500 ms dans 95 % des cas en environnement de développement

(près de cinq fois en deçà de l’objectif de deux secondes) ; les projections sur réseau mobile 4G portent ce seuil

à 540 ms, demeurant 3,7 fois sous l’objectif.

Ces résultats démontrent qu’une blockchain d’entreprise peut répondre aux exigences des usages réglemen-

taires critiques en temps réel, là où les systèmes centralisés actuels échouent. Au-delà du cas automobile, ils

établissent que la lisibilité des contrats intelligents pour des acteurs non-ingénieurs constitue une condition réa-

liste d’adoption institutionnelle dans les secteurs réglementés. Les patterns architecturaux validés ouvrent une

voie concrète pour d’autres domaines où plusieurs organisations aux intérêts divergents doivent partager une

vérité commune sur des actifs réglementés, sans intermédiaire de confiance centralisé.

Mots-clés : Blockchain d’entreprise, Contrats intelligents, Leasing automobile, Vérification réglementaire

temps réel, Registre distribué, Immutabilité, Domain-Driven Design
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Chapitre 1

Introduction Générale

1.1 Justification

1.1.1 Contexte et Problématique

La fraude à l’assurance automobile représente un coût annuel supérieur à 400 millions d’euros en France,

largement facilitée par l’impossibilité de vérifications instantanées entre systèmes hétérogènes. Lors des contrôles

routiers, les forces de l’ordre perdent de 5 à 7 minutes par vérification manuelle via radio ou consultation de

bases de données fragmentées. Multiplié par les 50 contrôles moyens effectués par brigade et par jour, ce délai

représente plusieurs heures quotidiennes d’inefficacité opérationnelle qui pourraient être redéployées sur des

missions de prévention ou d’investigation.

Ce problème illustre un dysfonctionnement structurel plus large : l’ensemble de l’écosystème du leasing

automobile souffre d’une fragmentation critique des données entre fabricants, concessionnaires, sociétés de

leasing, assureurs, prestataires de maintenance et régulateurs. Chaque acteur maintient ses propres systèmes

isolés, créant des silos d’information qui augmentent les coûts administratifs de 5 à 8% et facilitent les fraudes

exploitant les désynchronisations temporelles entre systèmes. Les tentatives d’intégration via API REST ou bus

de services n’ont qu’aggravé la complexité sans résoudre le problème de fond : l’absence d’une source unique

de vérité partagée entre tous les acteurs.

Ce constat dépasse les frontières européennes. Le Vietnam, contexte d’application de cette recherche,

connaı̂t une croissance automobile soutenue avec plus de 300 000 véhicules neufs immatriculés annuellement

(VAMA 2023). Les forces de l’ordre vietnamiennes (Cảnh sát giao thông) font face aux mêmes défis : vérifi-

cations manuelles chronophages et systèmes fragmentés entre le Ministère de la Sécurité Publique (Bộ Công

an), les compagnies d’assurance et les prestataires de maintenance. Dans le cadre de la stratégie nationale

de transformation numérique 2021-2025 (GOUVERNEMENT DE LA RÉPUBLIQUE SOCIALISTE DU VIETNAM

2021), les solutions blockchain d’entreprise représentent une voie prometteuse pour moderniser ces processus

réglementaires.

1.1.2 Positionnement Technologique

La blockchain d’entreprise offre une réponse structurelle à ce problème : elle permet à des acteurs aux

intérêts divergents de partager une source unique de vérité, sans intermédiaire de confiance, avec des garanties

d’immutabilité et de traçabilité. Parmi les plateformes disponibles, nous avons retenu DAML/Canton Network
de Digital Asset (DIGITAL ASSET 2024) pour une raison déterminante : ses contrats sont lisibles et auditables

par l’ensemble des parties prenantes, pas uniquement par les développeurs. Un juriste, un agent de police ou

un régulateur peut vérifier directement que les règles encodées correspondent aux obligations contractuelles et

réglementaires, sans intermédiaire technique. Cette propriété est absente des alternatives (Ethereum/Solidity,

Hyperledger Fabric, R3 Corda), dont l’analyse comparative est développée au Chapitre 2.
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1.2 Objectifs de l’Étude

1.2.1 Objectif Principal

L’objectif principal de cette recherche est de concevoir, implémenter et évaluer empiriquement une ar-

chitecture blockchain capable de garantir des vérifications réglementaires en temps réel, tout en assurant

confidentialité granulaire et conformité GDPR (EUROPEAN PARLIAMENT AND COUNCIL 2016).

Ce travail se concentre délibérément sur un cas d’usage critique et mesurable : la vérification instantanée de

la validité d’une police d’assurance lors d’un contrôle routier. Ce cas cristallise l’ensemble des enjeux de l’é-

cosystème automobile : fraude documentaire, traçabilité des contrats, confidentialité des données personnelles,

et nécessité d’une réponse en temps réel pour les agents de terrain.

1.2.2 Objectifs Secondaires

Au-delà de la validation du cas d’usage principal, cette recherche poursuit trois objectifs secondaires :

1. Modélisation complète du cycle de vie véhicule : Concevoir une architecture blockchain couvrant l’inté-

gralité des étapes du cycle de vie d’un véhicule en leasing, de la production manufacturière à la mise

au rebut. Cette modélisation, bien que non entièrement implémentée dans le cadre du stage, établit les

fondations pour des extensions futures.

2. Validation de la réactivité temps réel : Démontrer qu’une blockchain d’entreprise peut répondre aux exi-

gences de réactivité des usages opérationnels, en permettant des vérifications parallèles sans dégradation

des performances ni blocage des ressources partagées.

3. Architecture multi-domaines : Évaluer l’efficacité d’une décomposition en domaines métier distincts

sur Canton Network, assurant l’isolation des responsabilités et la gouvernance indépendante entre les

différents acteurs de l’écosystème.

Note : L’intégration d’agents d’intelligence artificielle (maintenance prédictive, tarification dynamique,

optimisation de flotte) constitue une extension prévue de cette architecture, présentée en perspective dans la

conclusion et détaillée en Annexe G.

1.3 Questions de Recherche

Cette étude cherche à répondre à cinq questions de recherche :

QR1 - Prévention de la fraude par immutabilité : L’enregistrement des polices d’assurance sur une blo-

ckchain rend-il la fraude documentaire structurellement impossible? En quoi l’immutabilité cryptographique

du registre supprime-t-elle le risque de falsification après coup, indépendamment des volontés individuelles

des opérateurs?

QR2 - Efficacité des contrôles routiers : Une architecture blockchain partagée peut-elle garantir des

vérifications d’assurance en temps réel lors des contrôles routiers, tout en permettant une synchronisation

transparente et sécurisée entre forces de l’ordre, assureurs, services gouvernementaux et sociétés de leasing?

QR3 - Adéquation de DAML/Canton : En quoi le langage DAML constitue-t-il une technologie de smart

contracts plus adaptée aux écosystèmes multi-parties régulés que des alternatives comme Solidity, notamment

pour des acteurs non-ingénieurs tels que juristes, analystes métier et régulateurs?

QR4 - Réactivité temps réel et scalabilité : Les mécanismes implémentés garantissent-ils une réactivité

suffisante pour des usages opérationnels critiques, et l’architecture est-elle préparée pour absorber des volumes

de données à grande échelle ?
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QR5 - Généralisabilité : Les patterns architecturaux validés dans ce projet sont-ils transférables à d’autres

domaines nécessitant une gestion transparente et auditée d’actifs réglementés dans des écosystèmes multi-

organisationnels ?

1.4 Méthodes

Cette recherche adopte une approche Design Science Research (DSR) (HEVNER et al. 2004), combinant

conception d’artefacts, implémentation rigoureuse et évaluation empirique. La méthodologie suit un cycle ité-

ratif en quatre phases : analyse comparative des technologies blockchain et spécification des exigences, déve-

loppement des smart contracts, implémentation de la pile applicative, et validation empirique par tests. L’ar-

chitecture et les choix techniques sont détaillés au Chapitre 3 ; les résultats et l’évaluation des performances au

Chapitre 4.

1.5 Domaine

Cette recherche se situe à l’intersection de trois domaines : l’ingénierie des systèmes d’information, la blo-

ckchain d’entreprise et la réglementation automobile. Elle porte spécifiquement sur le cycle de vie des véhicules

en leasing, de l’enregistrement initial à la cession finale, en couvrant les relations contractuelles entre construc-

teurs, concessionnaires, sociétés de leasing, assureurs, preneurs et régulateurs. Le périmètre géographique re-

tenu est double : la France comme référence réglementaire et statistique, et le Vietnam comme contexte d’ap-

plication, dans le cadre de la stratégie nationale de transformation numérique 2021-2025 (GOUVERNEMENT

DE LA RÉPUBLIQUE SOCIALISTE DU VIETNAM 2021). Sur le plan technologique, l’étude se limite à la plate-

forme DAML/Canton Network ; les autres plateformes blockchain (Ethereum, Hyperledger Fabric, R3 Corda)

sont analysées à titre comparatif dans la revue de littérature mais ne font pas l’objet d’une implémentation.

L’intégration d’agents d’intelligence artificielle, bien qu’architecturalement préparée, est explicitement hors

périmètre de ce stage et traitée comme perspective.

1.6 Signification de l’Étude

Ce travail présente une signification à deux niveaux. Sur le plan pratique, il démontre la faisabilité technique

d’une solution permettant aux forces de l’ordre de vérifier instantanément la validité d’une police d’assurance

via un simple scan QR code, sans dépendre de bases de données centralisées susceptibles d’être fragmentées

ou falsifiées. Cette capacité répond directement aux besoins opérationnels des services de contrôle routier

au Vietnam et dans d’autres pays en cours de modernisation de leurs systèmes réglementaires. Sur le plan

scientifique, cette recherche contribue à trois corpus de connaissances : elle apporte une validation empirique

des performances des blockchains d’entreprise dans des usages temps réel à contraintes réglementaires, elle

documente un ensemble de patterns architecturaux réutilisables pour les écosystèmes multi-parties régulés, et

elle établit que la lisibilité des contrats intelligents pour des acteurs non-ingénieurs constitue une condition

nécessaire, et non accessoire, à l’adoption institutionnelle de ces technologies.

1.7 Structure du Document

Ce mémoire est organisé en cinq chapitres suivant la structure imposée par l’IFI :

Chapitre 1 - Introduction générale : Présentation du contexte, de la problématique, des objectifs, de la

méthodologie, du domaine de recherche et de la signification de l’étude.

Chapitre 2 - Revue de la littérature : Analyse de l’état de l’art des technologies blockchain et positionne-
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ment de notre approche DAML/Canton.

Chapitre 3 - Solution Proposée - Implémentation : Conception de l’architecture, modélisation des smart

contracts et description des workflows implémentés.

Chapitre 4 - Résultats et Discussion : Validation fonctionnelle, évaluation des performances et analyse

des limitations du système.

Chapitre 5 - Conclusion : Synthèse des contributions, implications pratiques et perspectives de recherches

futures.
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Chapitre 2

Revue de la Littérature

2.1 Fondements de la Technologie Blockchain

2.1.1 Définition et Propriétés Fondamentales

La blockchain, introduite par Nakamoto dans le contexte de Bitcoin (NAKAMOTO 2008), représente une

rupture paradigmatique dans la gestion de données distribuées. Au-delà de sa popularité initiale comme infra-

structure monétaire décentralisée, la blockchain s’est imposée comme technologie générique de registre distri-

bué (DLT - Distributed Ledger Technology) applicable à tout domaine nécessitant traçabilité, immutabilité et

désintermédiation.

Les propriétés fondamentales d’une blockchain sont : (1) décentralisation avec réplication complète du

registre sur multiples nœuds, éliminant le point de défaillance unique ; (2) immutabilité cryptographique via

chaı̂nage de blocs par fonctions de hachage, rendant toute modification historique détectable ; (3) transparence

sélective permettant un audit public ou restreint selon le modèle de permissions ; (4) exécution automatisée de

logique métier via smart contracts, garantissant le respect des règles sans intervention humaine.

La littérature académique distingue trois générations de blockchain, résumées dans le tableau 2.1 :

TABLE 2.1 – Les trois générations de la technologie blockchain

Génération Représentant Caractéristiques Limitations

1ère (2008) Bitcoin (NAKAMOTO

2008)

Transferts monétaires, consensus

énergivore, registre public

Pas de contrats intelligents,

~7 tx/s, forte consommation

énergétique

2ème (2014) Ethereum (BUTERIN

2014)

Contrats intelligents program-

mables

~30 tx/s, données publiques,

frais de transaction imprévi-

sibles

3ème (2016+) Hyperledger Fa-

bric, Corda, DAML

(ANDROULAKI et al.

2018 ; BROWN et al.

2016 ; DIGITAL ASSET

2024)

Accès restreint aux participants

identifiés, hautes performances,

confidentialité granulaire

Complexité de déploiement et

de gouvernance

2.1.2 Blockchain et Traçabilité

L’une des propriétés les plus exploitées de la blockchain dans les domaines industriels est sa capacité à

garantir une traçabilité inaltérable. Contrairement aux systèmes centralisés où un opérateur peut modifier des

données après coup, l’immutabilité cryptographique du registre distribué assure que chaque événement (tran-

saction, transfert de propriété, intervention de maintenance) est enregistré de manière définitive et auditable par

5



toutes les parties autorisées.

Dans le secteur automobile, Murta et Silva démontrent l’apport de la blockchain pour la traçabilité his-

torique des véhicules classiques (MURTA et SILVA 2024) : chaque intervention de restauration est consignée

dans un registre Hyperledger Fabric, accessible via un NFT représentant le véhicule. Deshpande et Kumar ap-

pliquent cette même logique à la supply chain automobile, réduisant de 40% le temps d’identification de pièces

défectueuses lors de rappels massifs (DESHPANDE et al. 2023).

TABLE 2.2 – Travaux sur la traçabilité blockchain dans le secteur automobile

Auteur(s) Année Domaine Apport traçabilité Technologie

Murta & Silva (MURTA

et SILVA 2024)

2024 Restauration véhicules clas-

siques

Historique immuable des

interventions via NFT

Hyperledger

Fabric

Deshpande & Kumar

(DESHPANDE et al.

2023)

2023 Supply chain automobile Réduction 40% du temps de

localisation de défauts

Hyperledger

Fabric

2.1.3 Blockchain pour les Systèmes d’Entreprise

Les blockchains publiques telles qu’Ethereum ont démontré la viabilité du concept de smart contracts, mais

leurs propriétés (transparence totale, latences élevées, coûts imprévisibles) les rendent inadaptées aux contextes

d’entreprise soumis à des contraintes réglementaires. Cette limitation a conduit au développement d’une famille

de plateformes à accès restreint (permissioned), conçues pour des consortiums industriels (ANDROULAKI et al.

2018 ; BROWN et al. 2016 ; DIGITAL ASSET 2024).

Ces plateformes partagent des caractéristiques communes : accès restreint aux participants identifiés, confi-

dentialité configurable, performances déterministes et mécanismes de gouvernance adaptés aux organisations.

Le tableau 2.3 synthétise les principales solutions documentées dans la littérature.

TABLE 2.3 – Caractéristiques des principales plateformes blockchain d’entreprise

Plateforme Référence Modèle confidentia-
lité

Langage contrats Vérification for-
melle

Hyperledger Fabric (ANDROULAKI

et al. 2018)

Canaux privés Go / Java Non

R3 Corda (BROWN et al.

2016)

Transactions P2P Kotlin Non

DAML / Canton (DIGITAL ASSET

2024)

Need-to-know natif DAML Oui

2.2 Applications de la Blockchain par Domaine

La technologie blockchain a fait l’objet d’expérimentations et de déploiements dans de nombreux secteurs

au-delà de sa sphère d’origine. Dans le domaine de la finance, Guo et Liang documentent l’utilisation de smart

contracts pour l’automatisation des lettres de crédit, des instruments dérivés et la gestion des réclamations, met-
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tant en évidence des gains d’efficacité significatifs dans les transactions multi-parties (GUO et LIANG 2016).

Dans le secteur de la santé, Mettler identifie les cas d’usage blockchain pour la gestion des dossiers médicaux

partagés et la traçabilité des médicaments, soulignant le potentiel d’interopérabilité sécurisée entre établisse-

ments de soins (METTLER 2016). Dans le domaine gouvernemental, l’Estonie a déployé X-Road, un backbone

d’échange de données interopérable connectant plusieurs milliers de services publics et privés à l’échelle na-

tionale.

TABLE 2.4 – Applications de la blockchain par domaine selon la littérature

Domaine Application Auteur(s) Résultat clé Technologie

Finance Instruments de crédit,

automatisation multi-

parties

Guo & Liang (GUO et

LIANG 2016)

Réduction des délais et

coûts de transaction

Ethereum,

divers

Santé Dossiers médicaux

partagés

Mettler (METTLER

2016)

Interopérabilité sécurisée

entre établissements

Divers

Gouvernement Registres publics

numériques

Gouvernement esto-

nien (X-Road)

Plusieurs milliers de

services interconnectés,

couche d’audit block-

chain

X-Road

Transport / Auto-

mobile

Traçabilité historique

de véhicules

Murta & Silva

(MURTA et SILVA

2024)

Historique immuable

des interventions, audi-

tabilité par propriétaires

successifs

H. Fabric +

NFT

2.3 Technologies Blockchain : Analyse Comparative

2.3.1 Ethereum et Smart Contracts Publics

Ethereum, lancé en 2015 (BUTERIN 2014), a popularisé le concept de contrats intelligents (smart contracts) :

des programmes informatiques qui s’exécutent automatiquement sur un réseau décentralisé sans intervention

humaine. Trois limitations majeures restreignent cependant son applicabilité aux contextes industriels régulés.

Performance insuffisante : Malgré les évolutions successives de la plateforme, la capacité du réseau public

Ethereum reste limitée à ~30 transactions par seconde avec des délais de confirmation de 12 à 15 secondes,

incompatibles avec des exigences de réactivité en temps réel.

Absence de confidentialité native : Toutes les transactions et données contractuelles sont publiquement

visibles par n’importe qui, violant les exigences du RGPD (EUROPEAN PARLIAMENT AND COUNCIL 2016) et

les secrets commerciaux des parties.

Coûts de transaction imprévisibles : Les frais d’utilisation varient de quelques centimes à plusieurs cen-

taines de dollars selon l’activité du réseau, rendant impossible une planification budgétaire fiable pour des

opérations industrielles.

2.3.2 Hyperledger Fabric

Hyperledger Fabric, développé par la Linux Foundation, représente une alternative permissioned conçue

pour les consortiums d’entreprises (ANDROULAKI et al. 2018). Ses principaux atouts sont un modèle de per-
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missions flexible par canaux privés, des performances supérieures (plusieurs milliers de transactions par se-

conde) et une modularité du consensus (Raft, BFT). Ses limitations incluent une complexité opérationnelle

élevée, une granularité de confidentialité limitée au niveau du canal, et l’absence de vérification formelle des

smart contracts.

2.3.3 R3 Corda

R3 Corda adopte une philosophie radicalement différente (BROWN et al. 2016) : les transactions sont

échangées de point-à-point entre les seules parties concernées, sans chaı̂ne globale. Cette approche garantit

une confidentialité par conception et une finalité immédiate des transactions. Ses limitations résident dans un

écosystème développeur restreint, une dépendance au service de notarisation pour la prévention de la double-

dépense, et un modèle de gestion des données complexe à maintenir.

2.3.4 DAML et Canton Network

DAML (Digital Asset Modeling Language) (DIGITAL ASSET 2024) se distingue des plateformes précé-

dentes par quatre caractéristiques complémentaires. Son modèle de confidentialité need-to-know assure une

visibilité granulaire au niveau de chaque contrat individuel, avec des parties explicitement définies (signato-

ries, observers, controllers). Sa vérification formelle intégrée, réalisée à la compilation, garantit des propriétés

critiques telles que l’absence de double-dépense et le respect des autorisations. Canton Network offre une in-

frastructure modulaire permettant un scaling horizontal par domaines interconnectés. Enfin, le pattern noncon-

suming choice résout le problème des lectures concurrentes, permettant des milliers de vérifications parallèles

sans contention sur le registre.

À titre de référence, le réseau de paiement Visa traite en moyenne 1 700 transactions par seconde, ce qui

permet d’apprécier concrètement les ordres de grandeur présentés dans le tableau ci-dessous.

TABLE 2.5 – Analyse comparative des technologies blockchain selon la littérature

Critère Ethereum
(BUTERIN 2014)

H. Fabric
(ANDROULAKI

et al. 2018)

R3 Corda (BROWN

et al. 2016)

DAML/Canton
(DIGITAL ASSET

2024)

Capacité (transac-

tions/s)

~30 tx/s ~3000 tx/s ~1700 tx/s >1000 tx/s

Confidentialité Publique Canaux privés Pair-à-pair natif Granulaire par

contrat

Langage contrats Solidity Go / Java Kotlin DAML

Vérification formelle Non Non Non Oui

Type de réseau Public Restreint Restreint Restreint

Conformité RGPD Difficile Partielle Partielle Native
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2.4 Domain-Driven Design et Blockchain

2.4.1 Principes du Domain-Driven Design

Le Domain-Driven Design (DDD), introduit par Evans (EVANS 2003) et approfondi par Vernon (VERNON

2013), est une méthodologie de conception logicielle centrée sur la modélisation précise du domaine métier.

Son principe central est que la complexité des systèmes d’information ne réside pas dans la technique, mais

dans la compréhension et la représentation fidèle du domaine que le logiciel doit supporter.

Le DDD repose sur la notion d’Ubiquitous Language, un vocabulaire partagé entre experts métier et déve-

loppeurs qui élimine les ambiguı̈tés terminologiques et aligne la conception du code sur les réalités du terrain.

Ce langage commun se concrétise dans les noms des entités, méthodes et modules, rendant le code directe-

ment lisible par les parties prenantes non-techniques. Dans un contexte multi-organisations tel que le leasing

automobile, cet alignement est fondamental : un terme comme « police d’assurance » doit avoir exactement la

même signification pour l’assureur, la société de leasing et les forces de l’ordre.

La délimitation explicite des sous-domaines s’opère par les Bounded Contexts : des frontières conceptuelles

à l’intérieur desquelles un modèle de données unique et cohérent s’applique. Deux bounded contexts peuvent

utiliser le même terme avec des significations différentes : le concept de « véhicule » n’est pas identique dans

le domaine de la fabrication et dans celui de l’assurance. Les bounded contexts formalisent ces différences et

préviennent les incohérences de modélisation entre équipes et systèmes distincts.

À l’intérieur d’un bounded context, les Aggregates regroupent les objets du domaine traités comme une

unité atomique lors des modifications : toutes les modifications transitent par la racine de l’agrégat (aggregate

root), garantissant l’intégrité des invariants métier. Enfin, les Domain Events représentent des faits métier

significatifs (transfert de propriété, souscription d’assurance, renouvellement de contrat) qui déclenchent des

réactions dans d’autres parties du système et constituent le journal naturel de l’activité métier.

2.4.2 Application du DDD aux Architectures Blockchain

L’articulation entre DDD et blockchain d’entreprise constitue une direction de recherche récente. Evans

souligne que la pertinence d’un découpage en bounded contexts se mesure à sa capacité à réduire le couplage

tout en maintenant la cohésion interne (EVANS 2003). Dans un réseau blockchain multi-parties, cette propriété

prend une dimension supplémentaire : chaque domaine peut être gouverné, déployé et scalé indépendamment,

sans impacter les autres participants du réseau. Un fabricant automobile et un assureur peuvent ainsi rejoindre

le réseau de manière autonome, en connectant uniquement les domaines qui les concernent.

Vernon introduit le concept de Context Map pour formaliser les relations entre domaines (VERNON 2013) :

chaque domaine peut dépendre d’un autre, s’y connecter ou s’en isoler selon des règles explicites. Dans une ar-

chitecture Canton Network, ces relations inter-domaines se concrétisent via des mécanismes d’interopérabilité

natifs, où des contrats peuvent traverser les frontières de domaines de manière contrôlée et auditée.

Sur le plan tactique, la correspondance entre les patterns DDD et les construits DAML/Canton est directe :

le template DAML joue le rôle d’Aggregate Root, encapsulant l’état d’une entité métier et contrôlant toutes les

modifications via ses choices. Les Domain Events correspondent aux archivages et créations de contrats sur le

ledger, formant un journal d’audit immuable conforme aux exigences réglementaires. Le tableau 2.6 illustre ce

mapping conceptuel.
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TABLE 2.6 – Correspondance entre patterns DDD et construits Canton/DAML

Concept DDD Équivalent Canton/DAML Description

Bounded Context Domaine Canton Périmètre organisationnel avec modèle cohérent

et gouvernance indépendante

Aggregate Root Template DAML Contrat encapsulant l’état et contrôlant toutes

les modifications via choices

Domain Event Archive / Create sur ledger Fait métier immuable enregistré sur le registre

distribué

Ubiquitous Language Nommage DAML Terminologie métier directement encodée dans

le code (lisible par non-développeurs)

Repository DAML JSON API Interface d’accès aux contrats depuis les

couches applicatives

2.5 Patterns Architecturaux pour l’Intégration Blockchain

2.5.1 Dual-Source of Truth

Le pattern Dual-Source of Truth maintient deux représentations synchronisées des données : la blockchain

comme source canonique et immuable pour les écritures et l’audit, et une base de données relationnelle comme

cache optimisé pour les lectures. Ce pattern répond au compromis fondamental des architectures blockchain :

les garanties d’immutabilité et de décentralisation induisent des latences de lecture (100–500 ms) incompa-

tibles avec les interfaces utilisateur interactives qui exigent des réponses en quelques millisecondes. La base de

données relationnelle, maintenue en synchronisation avec le ledger via des processus d’ingestion d’événements,

permet des requêtes complexes et des temps de réponse de l’ordre de la dizaine de millisecondes.

2.5.2 Event Sourcing et CQRS

L’Event Sourcing (FOWLER 2005) est un pattern architectural qui persiste uniquement des événements im-

muables plutôt que l’état courant des entités. L’état actuel est reconstitué par relecture de la séquence d’événe-

ments depuis l’origine. Ce mode de persistance garantit un audit exhaustif de l’historique et s’aligne naturelle-

ment avec le modèle blockchain, où chaque transaction représente un événement métier permanent inscrit dans

le registre. La capacité à rejouer l’historique des événements facilite également la récupération après incident

et la migration de données.

Le Command Query Responsibility Segregation (CQRS) (YOUNG 2010) sépare les modèles d’écriture

(Commands) et de lecture (Queries) en chemins d’exécution distincts et optimisés indépendamment. Les Com-

mands transitent par le ledger distribué pour les opérations requérant les garanties d’immuabilité blockchain,

tandis que les Queries exploitent une projection relationnelle optimisée pour la performance. Cette séparation

permet d’adapter la scalabilité de chaque chemin aux volumes de trafic réels : le chemin de lecture, typique-

ment bien plus sollicité que le chemin d’écriture, peut être mis à l’échelle horizontalement sans contrainte

blockchain.
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2.5.3 Nonconsuming Choice Pattern

Le pattern Nonconsuming Choice est spécifique à l’environnement DAML/Canton (DIGITAL ASSET 2024).

Dans le modèle DAML, une choice standard archive le contrat source lors de son exécution, ce qui crée une

contention en cas d’accès concurrents : deux parties ne peuvent pas exercer une choice standard sur le même

contrat simultanément. La variante nonconsuming permet d’exécuter une logique de lecture ou de calcul sur un

contrat sans l’archiver, autorisant ainsi des milliers de lectures parallèles sans aucune contention sur le ledger.

Ce pattern est particulièrement adapté aux scénarios de vérification à haute fréquence, comme les contrôles

routiers où de nombreux agents peuvent interroger simultanément le registre d’assurance.

TABLE 2.7 – Synthèse des patterns architecturaux pour l’intégration blockchain

Pattern Source Avantages Limitations

Dual-Source of Truth Pratique industrielle Lectures rapides (~10 ms),

flexibilité des requêtes, ré-

silience

Complexité de synchronisa-

tion, risque de désynchroni-

sation

Event Sourcing Fowler (FOWLER

2005)

Audit complet, reconstruc-

tion d’état à tout instant

Volume de stockage élevé,

complexité de requêtage

historique

CQRS Young (YOUNG 2010) Lectures optimisées indé-

pendamment des écritures,

adapté aux forts volumes de

consultation

Données potentiellement

non synchronisées à un

instant donné, complexité

accrue

Nonconsuming Choice Digital Asset

(DIGITAL ASSET

2024)

Lectures concurrentes illi-

mitées sans contention

Spécifique à l’environne-

ment DAML/Canton

2.6 Systèmes de Référence et Benchmarks

Afin d’évaluer objectivement les performances des architectures blockchain dans des contextes réglemen-

taires et gouvernementaux, la littérature propose plusieurs systèmes de référence déployés en production. Le

tableau 2.8 en présente une synthèse objective.
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TABLE 2.8 – Systèmes de référence documentés dans la littérature

Système Pays Domaine applicatif Caractéristiques clés Référence

Estonian X-Road Estonie Gouvernement numé-

rique (milliers de

services intercon-

nectés)

Couche d’interopé-

rabilité nationale,

blockchain pour audit

uniquement

—

Dubai RTA Block-

chain

Émirats Arabes

Unis

Permis de conduire et

immatriculation (IoT

véhiculaire)

Pilote gouvernemental

blockchain, authentifi-

cation décentralisée des

véhicules connectés

(HAMMI et al.

2018)

SIV (Système d’Im-

matriculation des Vé-

hicules)

France Immatriculation et

gestion des véhicules

(système centralisé)

Lenteurs et anomalies

opérationnelles docu-

mentées, architecture

centralisée SPOF, ter-

minaux dédiés

(AGENCE

NATIONALE

DES TITRES

SÉCURISÉS

(ANTS)

2023)(ASSEMBLÉE

NATIONALE 2024)

Le seuil de 2 000 ms constitue la limite généralement retenue dans la littérature HCI pour une interaction

perçue comme fluide en contexte opérationnel temps réel. En contraste, le SIV français illustre les limites

des systèmes centralisés traditionnels : des questions parlementaires officielles documentent des lenteurs et

anomalies récurrentes affectant la disponibilité opérationnelle du système (ASSEMBLÉE NATIONALE 2024),

constituant précisément le problème que ce travail cherche à résoudre par une architecture blockchain temps

réel.

2.7 Résumé

Cette revue de la littérature établit plusieurs constats structurants pour la suite de ce travail. Premièrement, la

blockchain d’entreprise (3ème génération) constitue le cadre technologique adapté aux applications industrielles

régulées, grâce à ses propriétés de confidentialité, de performance et de gouvernance que les générations précé-

dentes ne peuvent garantir. Deuxièmement, de nombreux secteurs (finance, santé, supply chain, gouvernement,

transport) ont déjà tiré parti de ces plateformes, validant la maturité de la technologie pour des usages critiques.

Troisièmement, parmi les plateformes disponibles, DAML/Canton se distingue par sa combinaison unique de

vérification formelle, de confidentialité need-to-know native, de lisibilité métier et de pattern nonconsuming

pour les accès concurrents. Quatrièmement, le Domain-Driven Design offre un cadre méthodologique struc-

turant pour la conception d’architectures blockchain multi-domaines, avec une correspondance naturelle entre

bounded contexts et domaines Canton.

Au regard de cette revue, le présent travail se situe à l’intersection de trois lacunes identifiées dans la litté-

rature. Premièrement, aucun des travaux recensés ne propose d’architecture blockchain couvrant l’intégralité

du cycle de vie des véhicules en leasing avec vérification réglementaire en temps réel : Murta et Silva (MURTA

et SILVA 2024) et Deshpande et Kumar (DESHPANDE et al. 2023) adressent la traçabilité en phase d’usage

ou de supply chain, mais non le cycle complet de la production à la mise au rebut. Deuxièmement, les dé-
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ploiements gouvernementaux documentés (Dubai RTA (HAMMI et al. 2018), X-Road estonien) constituent des

briques fonctionnelles isolées ; ils ne proposent pas d’architecture multi-parties intégrant simultanément forces

de l’ordre, assureurs, constructeurs et régulateurs dans un modèle de consentement explicite et auditables. Troi-

sièmement, parmi les plateformes analysées, seul DAML/Canton réunit simultanément vérification formelle,

confidentialité granulaire et lisibilité métier pour des acteurs non-ingénieurs : ces trois propriétés constituent,

au regard de la littérature, les conditions nécessaires à l’adoption institutionnelle dans un contexte réglementaire

multi-parties. Ce positionnement justifie les choix technologiques et architecturaux développés aux Chapitres 3

et 4.
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Chapitre 3

Solution Proposée - Implémentation

Cette recherche suit une approche Design Science Research (DSR) (HEVNER et al. 2004) articulée en quatre

phases : (1) analyse comparative des technologies blockchain et spécification des exigences, (2) développement

des smart contracts DAML, (3) implémentation de la pile applicative, (4) validation empirique par tests. Ce

chapitre présente la solution conçue (modèle métier, architecture globale, conception logicielle et workflows)

en préparant directement les scénarios de validation décrits au Chapitre 4.

3.1 Modèle Métier

3.1.1 Parties Prenantes et Rôles

L’écosystème du leasing automobile implique huit parties prenantes organisées en trois catégories fonction-

nelles (Tableau 3.1). Certaines jouent plusieurs rôles selon le contexte : le Constructeur intervient dans le cycle

de vie du véhicule et dans les procédures réglementaires, le Régulateur supervise à la fois l’immatriculation et

le domaine financier, et le Preneur est co-signataire du bail et souscripteur de l’assurance.

TABLE 3.1 – Parties prenantes et rôles dans l’écosystème DAML/Canton.

Catégorie Partie Rôle dans le système

Cycle de vie véhicule

Manufacturer Crée le contrat Vehicle, garant long-terme

Dealer Distributeur, intermédiaire achat/revente

LeasingCompany Émet les offres et contrats de location

Lessee Preneur, co-signataire du LeaseAgreement

Régulation

Regulator Immatriculation, inspection, vérification police

Manufacturer Observer pour rappels de sécurité

UsedCarDealer Acheteur marché de l’occasion

Finance

FinancialProvider Assureur, émetteur des InsurancePolicy

Lessee Souscripteur police d’assurance

Regulator Observer audit du domaine Financial

Fin de vie Scrapper Démantèlement, recyclage et délivrance du certificat de mise au rebut
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3.1.2 Les Workflows du Système

Le système implémente cinq workflows bout-en-bout, couvrant les cas d’usage principaux de l’écosystème

du leasing automobile. Chaque workflow mobilise plusieurs smart contracts décrits en section 3.1.3 et implique

plusieurs parties prenantes identifiées en section 3.1.1. Le tableau 3.2 en présente une vue synthétique ; les

diagrammes de séquence détaillés sont développés en section 3.3.

TABLE 3.2 – Vue synthétique des cinq workflows implémentés.

Workflow Description Parties impliquées Contrats mobilisés

W1 - Enre-

gistrement

véhicule

Immatriculation officielle d’un

véhicule sur le ledger et sous-

cription de l’assurance initiale

Manufacturer, Regulator, Fi-

nancialProvider

Vehicle, VehicleRegistration,

InsurancePolicy

W2 - Activa-

tion leasing

Signature et activation d’un

contrat de location avec vérifi-

cation croisée de l’assurance

LeasingCompany, Lessee, Fi-

nancialProvider

LeaseOffer, LeaseAgreement,

InsurancePolicy

W3 - Vérifica-

tion police

Vérification instantanée d’une

police d’assurance par les

forces de l’ordre via QR Code

(cas d’usage principal)

Regulator (Police), Financial-

Provider

InsurancePolicy.

VerifyPolicyForAuthorities

W4 - Renouvel-

lement police

Renouvellement d’une police

arrivant à expiration avec mise

à jour du ledger

FinancialProvider, Lessee InsurancePolicy.

RenewPolicy

W5 - Transfert

propriété

Cession du véhicule et création

d’une nouvelle police pour le

nouveau propriétaire

LeasingCompany, UsedCar-

Dealer

InsurancePolicy, Vehicle

3.1.3 Contrats DAML par Domaine

La décomposition en quatre domaines Canton (Main, Leasing, Regulatory, Financial) est une application

directe des principes du Domain-Driven Design, visant à isoler les responsabilités métier et à permettre une

gouvernance et une scalabilité indépendantes.

Le modèle DAML complet développé dans ce projet comprend 46 templates répartis sur les quatre do-

maines Canton actifs (Figure 3.3). Suite au pivot stratégique vers le cas d’usage de vérification réglementaire,

seize contrats couvrant les cinq workflows principaux ont été déployés et validés dans le cadre de ce stage (Ta-

bleau 3.3) ; les 30 templates additionnels constituent des extensions préparées pour un déploiement multi-nœuds

en production.
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TABLE 3.3 – Seize smart contracts déployés et validés dans le cadre de ce stage (sur 46 templates répartis sur
les quatre domaines actifs, voir Figure 3.3).

Domaine Contrat (Template) Responsabilité métier

Main

Vehicle Registre maı̂tre, transferts de propriété

VehicleRegistryContract Gestion du parc par le constructeur

OwnershipTransferContract Historique immuable des cessions

Leasing

LeaseOffer Proposition de contrat (pré-signature)

LeaseAgreement Contrat activé, paiements, renouvellements

LeasePayment Enregistrement paiement mensuel

LeaseRenewal Avenant de prolongation

VehicleReturn Clôture et remise du véhicule

Regulatory

VehicleRegistration Immatriculation officielle, carte grise

SafetyInspection Contrôle technique périodique

EmissionsCertificate Certificat antipollution

ComplianceReport Rapport de conformité réglementaire

Financial

InsurancePolicy Police d’assurance (choices VerifyPolicyForAuthorities, RenewPolicy)

LoanContract Contrat de crédit véhicule

PaymentProcessing Traitement des flux financiers

CreditCheck Vérification de solvabilité

Un avantage fondamental de ces modélisations DAML est leur indépendance vis-à-vis de l’infrastructure
de déploiement sous-jacente. Contrairement aux smart contracts Solidity qui sont étroitement liés à l’EVM

Ethereum, les contrats DAML définissent la logique métier de manière abstraite, séparée du mécanisme de

consensus. Cette architecture permet de déployer les mêmes modèles sur différents environnements d’exécution

compatibles DAML : Canton Network en configuration mono-nœud de développement ou multi-nœuds de

production, ou d’autres ledgers d’entreprise intégrant le runtime DAML. Un consortium souhaitant migrer vers

une infrastructure différente n’aurait pas à réécrire la logique métier ; seul le connecteur d’exécution changerait.

La modélisation en DAML est également facilitée par la lisibilité du langage : les règles métier complexes

(conditions de validité d’une police d’assurance, étapes d’un transfert de propriété, logique de renouvellement)

s’expriment en quelques dizaines de lignes compréhensibles par des non-développeurs (juristes, analystes mé-

tier, régulateurs). Cette propriété réduit significativement le coût de conception, de validation et d’audit des

contrats dans les écosystèmes multi-parties, où chaque partie prenante doit pouvoir vérifier que les règles en-

codées correspondent bien aux accords contractuels convenus.
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3.2 Architecture Globale

3.2.1 Architecture de Référence

La conception de ce système s’appuie sur une architecture de référence pour systèmes d’information blo-

ckchain d’entreprise (DIGITAL ASSET 2024), dont les principes fondateurs guident la structuration en couches

et la séparation des responsabilités organisationnelles en domaines techniques. Cette architecture de référence

préconise notamment la séparation stricte entre la couche de confiance distribuée (blockchain), la couche de

cache performant (base de données relationnelle) et la couche d’orchestration applicative (backend), ce qui

correspond directement aux choix de conception retenus dans ce projet.

DAML/Canton Network – Réseau Blockchain de Leasing Automobile

Ledger Partagé

DAML/Canton
Source de vérité

immuable des actifs

Smart
Contracts

Templates DAML
Règles métier

codifiées

Historique des
transferts d’actifs

Conditions pour
transferts d’actifs

Fournisseur
Financier

nœud

Constructeur
(Manufacturer)

nœud

Concessionnaire
(Dealer)

nœud

Soc. de Leasing
(Leasing Co.)

Preneur
(Lessee)

nœudRevendeur
Occasion

Ferrailleur
(Scrap Merchant)

nœud

Régulateur
(Police / État)

nœud

�

�

�

�

FIGURE 3.1 – Architecture de référence initiale - Réseau blockchain de leasing automobile. Inspirée des archi-
tectures de réseaux blockchain d’entreprise (DIGITAL ASSET 2024). Cette vue holistique de l’écosystème (8
acteurs, ledger partagé DAML/Canton, smart contracts DAML) a guidé la décomposition en domaines Canton
et le pivot vers le cas d’usage de vérification réglementaire, aboutissant à l’architecture en six couches de la
Figure 3.2.
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3.2.2 Vue d’Ensemble en Six Couches

Le système adopte une architecture en six couches logiques (Figure 3.2). La description détaillée de chaque

couche est disponible en Annexe C.

L6 • Sécurité (transversale) – JWT/RBAC • Audit Trail • Monitoring

L1 • Présentation Next.js 14 / React 18 :3000

L2 • Orchestration NestJS 10 / Prisma ORM :3001

L3 • Blockchain DAML SDK 2.10 / Canton Network / 4 domaines :6865/:7575

L4 • Cache PostgreSQL 15 / Event Sourcing / ETL :5432

L5 • Intégrations Externes SIV/ANTS • IA/ML

FIGURE 3.2 – Architecture globale du système en six couches logiques.

En synthèse : (1) Présentation : interfaces Next.js spécialisées par rôle, (2) Orchestration : backend NestJS

(API REST/GraphQL), (3) Blockchain : 16 smart contracts DAML sur 4 domaines Canton, (4) Cache : Post-

greSQL avec projections optimisées, (5) Intégrations externes : APIs gouvernementales (SIV, ANTS) et in-

terfaces IA préparées, (6) Sécurité : JWT/RBAC, audit trail, monitoring.

3.2.3 Architecture Multi-Domaines Canton

Justification de la Décomposition en Domaines

L’architecture Canton multi-domaines répond à trois impératifs issus du Domain-Driven Design (EVANS

2003) : (1) scalabilité indépendante : le domaine Leasing (haute fréquence) scale sans contraindre le domaine

Regulatory (faible fréquence), (2) isolation des pannes : une défaillance du domaine Financial n’affecte pas les

vérifications réglementaires en cours, (3) gouvernance distribuée : chaque domaine peut appliquer ses propres

règles de consensus (BFT strict pour Regulatory, Raft pour Leasing).

Cinq domaines ont été spécifiés ; quatre sont actifs dans ce stage. Le domaine Manufacturing a été développé

en phase initiale puis consolidé suite au pivot stratégique vers le cas d’usage de vérification réglementaire (voir

Tableau 3.3).
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Interactions Cross-Domain

ARCHITECTURE BLOCKCHAIN : DAML / CANTON SDK 2.10.2
TYPES (Foundation)

Common
Types

Vehicle
Records

Party
IDs

Contract
Abstract

Payment
Types

utilise

DOMAINES (Business Logic)
MAIN

→ PartyRegistry

→ Ownership

→ Transfer

3 templates • 22 choices

FINANCIAL
→ InsurancePolicy ⋆

→ InsuranceQuote

→ InsuranceRiskAssessment
→ InsuranceClaim
→ InsuranceRequest

→ InsurancePremium
→ InsuranceMigration
→ InsuranceAnalytics 8 templates • 37 choices

LEASING
→ LeaseAgreement

→ Maintenance

→ DynamicPricing

→ SaleTransaction

→ LeaseInspection

→ LeaseRenewal

→ LeaseDefaults

→ + 20 autres templates
27 templates • 68 choices

REGULATORY
→ VehicleRegistry

→ InsuranceVerification

→ TrafficViolation

→ ViolationContest

→ DetailedInvestigation

→ VerificationStatistics

→ InsuranceVerifRequest

→ InstantVerification
8 templates • 22 choices

⋆ InsurancePolicy = contrat principal • choice VerifyPolicyForAuthorities est NONCONSUMING : vérification simultanée sans archivage

PARTIES (14 acteurs du système)
ACCÈS : JSON API REST (Port 7575) ↔ Axios HTTP Client (Backend)

46

templates

149

choices

13

nonconsuming

39

ensure clauses

206

assertMsg

6 472

lignes DAML

1.7 MB

DAR compilé

FIGURE 3.3 – Architecture multi-domaines Canton : interactions et flux de données cross-domain. Le détail
des 16 contrats déployés est disponible au Tableau 3.3 ; la version numérique permet un zoom sur les noms de
templates.

Canton garantit l’atomicité des transactions cross-domain via un protocole Commit-Confirm-Complete en

deux phases. Exemple : l’activation d’un LeaseAgreement nécessite simultanément (1) archiver Vehicle.status

= LEASED (Main Domain), (2) créer le LeaseAgreement actif (Leasing Domain), (3) vérifier l’InsurancePolicy

(Financial Domain). Canton garantit soit les trois modifications réussissent atomiquement, soit aucune n’est

appliquée.
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3.3 Conception Logicielle

3.3.1 Stack Technique et Patterns d’Intégration

La pile technique implémente trois patterns architecturaux complémentaires (Figure 3.4) :

FIGURE 3.4 – Pattern Dual-Source of Truth : blockchain source canonique, PostgreSQL cache de lecture.

Dual-Source of Truth : La blockchain DAML/Canton est la source de vérité canonique (immuable, au-

ditée). PostgreSQL matérialise des projections optimisées pour les lectures rapides. Les écritures passent tou-

jours par la blockchain (write-through) ; les lectures utilisent le cache en priorité (cache-first), avec fallback

blockchain si nécessaire. Ce design cible un taux de couverture cache de 90% pour les requêtes police, ra-

menant le temps de réponse à moins de 10 ms ; cet objectif est vérifié empiriquement par les tests de charge

présentés au Chapitre 4.

CQRS (Command Query Responsibility Segregation) (YOUNG 2010) : Le chemin d’écriture (créer/-

modifier un contrat DAML) et le chemin de lecture (vérifier une police) sont séparés architecturalement. Les

commandes passent par le DAML Ledger API, les requêtes par le cache PostgreSQL.

Event Sourcing (FOWLER 2005) : Un processus de synchronisation surveille en continu le ledger et met à

jour automatiquement la base de données PostgreSQL à chaque création, modification ou archivage de contrat.

Ce mécanisme prépare également l’architecture au traitement de grands volumes de données de manière asyn-

chrone.

3.3.2 Schéma de Données

Les quatre tables PostgreSQL constituent des projections directes des smart contracts DAML :
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VEHICLES

id UUID PK

vin VARCHAR(17) UNIQUE

make VARCHAR(50)

model VARCHAR(50)

year INT

vehicle_type VARCHAR(20)

value DECIMAL(10,2)

qr_code_url TEXT

created_at TIMESTAMP

INSURANCE_POLICIES

id UUID PK

vehicle_id UUID FK → vehicles.id

policy_number VARCHAR(50) UNIQUE

insurer VARCHAR(100)

insured VARCHAR(100)

effective_date DATE

expiry_date DATE

status VARCHAR(20)

monthly_premium DECIMAL(10,2)

total_premium DECIMAL(10,2)

coverage_amount DECIMAL(10,2)

deductible DECIMAL(10,2)

payment_status VARCHAR(20)

coverage_type VARCHAR(50)

daml_contract_id TEXT

created_at TIMESTAMP

OFFICERS

id UUID PK

badge_number VARCHAR(20) UNIQUE

name VARCHAR(100)

unit VARCHAR(100)

email VARCHAR(100) UNIQUE

password TEXT (bcrypt)

role OfficerRole

is_active BOOLEAN

created_at TIMESTAMP

enum OfficerRole

OFFICER

COMMANDER

REGISTRAR

SUPERADMIN

VERIFICATIONS

id UUID PK

policy_id UUID FK → ins_policies.id

vehicle_vin VARCHAR(17) FK → vehicles.vin

officer_badge VARCHAR(20) FK → officers

verification_date TIMESTAMP

is_valid BOOLEAN

status VARCHAR(20)

response_time_ms INT (P95 ≤ 420ms)

location JSON

metadata JSON

created_at TIMESTAMP

OTP_TOKENS

id UUID PK

email VARCHAR(100) IDX

code VARCHAR(6)

expires_at TIMESTAMP (TTL +5min)

used BOOLEAN

created_at TIMESTAMP

email ≠ FK officers
(lookup direct par email)

1:N

1:N

1:N

1:N

INDEX
vehicles(vin) · insurance_policies(policy_number, status, vehicle_id) · officers(badge_number, email)

verifications(verification_date, officer_badge, vehicle_vin) · otp_tokens(email)

FIGURE 3.5 – Schéma relationnel PostgreSQL - projections des smart contracts DAML.

Des optimisations de base de données sont conçues pour assurer les performances cibles : la recherche par

numéro VIN est indexée pour un accès direct, le filtrage sur les polices actives est conçu pour couvrir 90% des

cas d’usage, et l’historique chronologique par véhicule est directement accessible.

3.4 Architecture des Workflows des Smart Contracts

Cette section présente les cinq workflows principaux implémentés sous forme de diagrammes de séquence.

Chaque workflow définit un scénario de test fonctionnel du Chapitre 4, permettant au lecteur d’anticiper les

validations qui seront démontrées. Les figures ci-dessous sont consultables en pleine résolution dans la version

21



numérique de ce document.

3.4.1 Workflow 1 - Enregistrement d’un Véhicule

FIGURE 3.6 – Diagramme de séquence - Workflow d’enregistrement d’un véhicule sur le ledger Canton.
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Étapes clés :

1. Le constructeur soumet une demande d’enregistrement de Vehicle : Canton vérifie ses droits, enregistre

le contrat sur le ledger et lui fournit un identifiant unique.

2. Le régulateur co-signe la VehicleRegistration, garantissant le consentement mutuel des deux parties

pour l’immatriculation officielle.

3. L’assureur crée l’InsurancePolicy : le QR Code est généré automatiquement et associé au numéro

d’identification du véhicule (VIN).

4. Le système de synchronisation intercepte les créations de contrats et met à jour la base de données Post-

greSQL pour permettre des lectures rapides.

Test correspondant (Chapitre 4) : TestVehicleRegistrationWorkflow : vérifie la création atomique

des trois contrats et la synchronisation PostgreSQL.
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3.4.2 Workflow 2 - Activation d’un Contrat de Leasing

FIGURE 3.7 – Diagramme de séquence - Workflow d’activation d’un contrat de leasing.
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Étapes clés :

1. La société de leasing crée une LeaseOffer et l’envoie au preneur.

2. Le preneur co-signe : le LeaseAgreement est établi avec les signatures des deux parties.

3. La société de leasing déclenche l’activation via ActivateLease en joignant la preuve d’assurance ; Can-

ton vérifie automatiquement que la police est active et couvre le bon véhicule.

4. Si toutes les vérifications sont satisfaites, Canton met à jour simultanément le LeaseAgreement (bail

actif) et le Vehicle (véhicule en location) dans leurs domaines respectifs.

Test correspondant (Chapitre 4) : TestLeaseActivationWithInsurance : vérifie l’atomicité cross-

domain et le rejet si l’assurance est absente ou expirée.
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3.4.3 Workflow 3 - Vérification Réglementaire par la Police (Cas d’Usage Principal)

FIGURE 3.8 – Diagramme de séquence - Workflow de vérification police via QR Code.
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Étapes clés :

1. L’agent police scanne le QR Code : l’application extrait le numéro VIN et interroge le système de vérifi-

cation.

2. Le système consulte d’abord le cache local (objectif : 90% des requêtes couvertes) : si la police est déjà

connue, la réponse cible un temps inférieur à 10 ms, résultat validé par les tests de charge du Chapitre 4.

3. Si la police n’est pas en cache, le système interroge directement le ledger Canton via VerifyPolicyForAuthorities

sur le contrat InsurancePolicy.

4. Canton vérifie que la police est active, que la date du contrôle est comprise dans la période de validité, et

que la prime est à jour. Il retourne un résultat signé cryptographiquement.

5. Le résultat est sauvegardé en cache et transmis à l’interface avec un indicateur coloré (vert = valide, rouge

= invalide).

6. Un journal de vérification immuable est automatiquement créé pour l’audit.

7. L’interface affiche le résultat en deux onglets : Détails (police active, couvertures, historique des renou-

vellements) et Historique (toutes les polices successives du véhicule avec indicateur de changement de

propriétaire).

Test correspondant (Chapitre 4) : Tests de charge K6 (100 utilisateurs virtuels simultanés) mesurant P50,

P95, P99, objectif P95 < 2s. Ces tests valident directement la réponse à QR4 (réactivité temps réel).
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3.4.4 Workflow 4 - Renouvellement de Police d’Assurance

FIGURE 3.9 – Diagramme de séquence - Workflow de renouvellement de police d’assurance.
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Étapes clés :

1. Le backend vérifie la précondition métier encodée dans la ensure clause du choice RenewPolicy : la

nouvelle date d’expiration doit être strictement postérieure à la date courante ; tout appel non conforme est

rejeté atomiquement par Canton avant toute écriture sur le ledger.

2. L’exercice du choice RenewPolicy est CONSUMING : Canton archive l’ancienne InsurancePolicy

et crée un nouveau contrat en une seule transaction atomique, avec la date d’expiration mise à jour et le

compteur de renouvellements incrémenté (renewalCount + 1).

3. La traçabilité est garantie sur le ledger : le contractId de l’ancienne police est conservé dans le champ

previousContractId du nouveau contrat, formant une chaı̂ne d’audit immuable et vérifiable indépen-

damment de PostgreSQL.

4. Le processus de synchronisation met à jour la projection PostgreSQL, rendant le résultat immédiatement

disponible pour les lectures rapides et les scans QR ultérieurs.

Test correspondant (Chapitre 4) : TestRenewPolicyWorkflow : vérifie l’archivage de l’ancien contrat,

la création du nouveau, et la synchronisation PostgreSQL.
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3.4.5 Workflow 5 - Transfert de Propriété (Vente Véhicule)

FIGURE 3.10 – Diagramme de séquence - Workflow de transfert de propriété du véhicule.
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Étapes clés :

1. Le backend récupère le contractId Canton de la police active depuis la projection PostgreSQL, puis

exerce le choice TransferOwnership sur le contrat InsurancePolicy en transmettant l’identité du

nouveau propriétaire et un nouveau numéro de police.

2. Le choice TransferOwnership est CONSUMING : Canton archive l’ancienne police et crée un nouveau

contrat InsurancePolicy au nom du nouveau propriétaire dans une transaction atomique unique ; aucun

état intermédiaire n’est jamais persisté sur le ledger.

3. L’atomicité cross-domain de Canton garantit que les deux opérations (archivage de l’ancienne police,

création de la nouvelle) réussissent ensemble ou échouent ensemble, éliminant tout risque d’incohérence

entre l’identité de l’assuré et l’état du véhicule.

4. La projection PostgreSQL est mise à jour avec les deux entrées (ancienne archivée, nouvelle active) ; le

champ insuredParty qui diffère entre les deux contrats successifs constitue la preuve immuable du

changement de propriétaire, accessible lors de chaque scan QR.

Test correspondant (Chapitre 4) : TestOwnershipTransferWorkflow : vérifie l’annulation de l’an-

cienne police, la création de la nouvelle, et la traçabilité dans l’historique.

3.4.6 Lien Workflows - Scénarios de Test

TABLE 3.4 – Traçabilité : workflows, tests et questions de recherche.

Workflow Test associé (Chap. 4) Question de recherche validée

Enregistrement véhicule TestVehicleRegistrationWorkflow QR1 (immutabilité)

Activation leasing TestLeaseActivationWithInsurance QR2 (synchronisation)

Vérification police Tests charge K6 (100 VUs) QR4 (réactivité temps réel)

Renouvellement police TestRenewPolicyWorkflow QR1 (immutabilité)

Transfert de propriété TestOwnershipTransferWorkflow QR1 (immutabilité)

Cette traçabilité garantit que chaque workflow implémenté est couvert par un test fonctionnel vérifiable, et

que chaque test répond à une question de recherche identifiée en Chapitre 1.

3.5 Résumé

Ce chapitre a présenté la solution proposée selon quatre dimensions articulées : (1) un modèle métier

couvrant 8 parties prenantes et 16 smart contracts DAML sur 4 domaines Canton, (2) une architecture globale

en six couches avec pattern Dual-Source of Truth, (3) une conception logicielle implémentant CQRS et Event

Sourcing pour préparer le traitement à grande échelle, (4) cinq workflows principaux directement liés aux

scénarios de validation du Chapitre 4 (enregistrement, activation leasing, vérification police, renouvellement

et transfert de propriété). Le choix de DAML/Canton est justifié par la lisibilité du langage, son modèle natif

multi-parties, et les garanties d’atomicité cross-domain que ne peuvent offrir les blockchains traditionnelles.
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Chapitre 4

Résultats et Discussion

4.1 Validation Fonctionnelle du Système

4.1.1 Tests Unitaires Smart Contracts DAML

Durant la Phase 1 du projet, l’ensemble des contrats DAML a été validé via une suite de tests couvrant

quatre catégories : happy paths, error paths, authorization tests et edge cases. Le Tableau 4.1 synthétise les

résultats obtenus par domaine lors de cette phase. Suite à la reconstruction du périmètre à la demande de l’en-

cadrant, le dépôt actuel conserve 6 scripts de validation (DebugTest, FinalTest, PoliceVerificationTest, Quick-

Test, SimpleInsuranceTest, WorkingTest) couvrant les cas d’usage principaux, avec un accent sur la vérification

réglementaire (PoliceVerificationTest, 219 lignes, 11 assertions). Le Tableau 4.1 synthétise les résultats

par domaine.

TABLE 4.1 – Résultats Tests Unitaires DAML par Domaine

Domaine Templates Scénarios Pass Taux

Main 3 24 24 100%

Leasing 7 28 28 100%

Regulatory 2 18 18 100%

Financial 4 14 14 100%

Sous-total (4 domaines actifs) 16 84 84 100%

Manufacturing∗ — 16 16 100%

Total exécuté 16 100 100 100%

∗ Le domaine Manufacturing a été développé et testé lors de la Phase 1 du projet, puis retiré du périmètre à la demande de

l’encadrant afin de recentrer le stage sur le cas d’usage de vérification réglementaire. Les résultats de ce tableau

correspondent aux mesures effectuées lors de la Phase 1 ; la suite de tests complète n’est pas préservée dans le dépôt actuel

suite à la reconstruction du projet.

Analyse qualitative : Les tests couvrent exhaustivement les quatre catégories critiques :

Happy Paths (40 scénarios) : Workflows standards sans erreurs. Exemples : création véhicule manufacturé

→ enregistrement réglementaire → transfert concessionnaire → création offre leasing → activation contrat →
paiements mensuels → renouvellement → retour véhicule. Tous scénarios exécutent sans exception, produisant

états attendus.

Error Paths (30 scénarios) : Violations intentionnelles assertions métier. Exemples : (1) TransferOwner-
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ship avec newOwner == owner (rejeté : assertion violation), (2) ActivateLease sans assurance active (rejeté :

fetch insuranceProof fail), (3) RenewRegistration avec inspection expirée (rejeté : assertion inspection.passed),

(4) RecordPayment avec montant incorrect (rejeté : assertion paymentAmount == monthlyPayment). Frame-

work DAML Script permet vérifier que violations déclenchent bien rejets (submitMustFail assertions).

Authorization Tests (20 scénarios) : Tentatives d’exercice choices par parties non-autorisées. Exemples :

(1) Lessee tente exercer TransferOwnership (controller = owner seulement, lessee pas autorisé), (2) Manufac-

turer tente ActivateLease (controller = leasingCompany), (3) Partie externe tente VerifyPolicyForAuthorities

(controller = regulator uniquement). Tous tests confirment rejets automatiques par runtime DAML (authoriza-

tion failures).

Edge Cases (10 scénarios) : Situations limites. Exemples : (1) dates identiques startDate == endDate, (2)

montants zéro (payment = 0.0), (3) listes observers vides, (4) VIN avec caractères spéciaux. Comportements

définis et testés exhaustivement.

Métriques exécution : Temps total exécution suite complète : 47 secondes (environnement dev MacBook

Pro M1, Canton sandbox mémoire). Aucun comportement intermittent observé (déterminisme DAML Script

garanti).

4.1.2 Tests Intégration Backend-Blockchain

La validation de la chaı̂ne complète NestJS ↔ DAML ↔ PostgreSQL a été conduite lors de la Phase 1 du

projet pour chacun des cinq workflows implémentés. Cette suite d’intégration, comportant 42 tests au total,

appartient à la version initiale du projet et n’a pas été préservée lors de la reconstruction du périmètre. Les

résultats et comportements documentés ci-après correspondent aux observations effectuées durant cette phase.

TABLE 4.2 – Synthèse globale des 42 tests d’intégration

Catégorie Nombre Résultat Part du total

Tests stables 37 Pass systématique (100% des exécutions) 88%

Tests intermittents 5 Pass ≈85% des exécutions 12%

Total 42 37 stables confirmés 88%

Les 5 tests présentant un caractère intermittent échouent sporadiquement (environ 12–15% des exécutions) en raison de

timeouts de coordination dans l’environnement sandbox mono-nœud de Canton, et non de défauts logiques dans les

contrats ou le backend.

Répartition par workflow (37 tests stables) :
Les 37 tests stables couvrent les cinq workflows du système. Le Tableau 4.3 présente la distribution par

workflow, le scénario clé associé et la latence P95 mesurée.
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TABLE 4.3 – Répartition des tests d’intégration par workflow

Workflow Scénario clé testé Tests stables Latence P95

W1 - Enregistrement véhicule POST /vehicles → Canton → PostgreSQL 8 285 ms

W2 - Activation leasing CreateLeaseOffer → ActivateLease (non

cross-domain)

7 325 ms

W3 - Vérification police Cache hit (8ms) + Cache miss DAML

(420ms)

12 420 ms

W4 - Renouvellement police RenewPolicy → sync DB (expiryDate, re-

newalCount)

6 310 ms

W5 - Transfert de propriété CancelPolicy → nouvelle InsurancePolicy

DAML

4 340 ms

Total stables 37

Workflow W3 - Vérification de police (détail) :
Ce workflow, cas d’usage critique du système, distingue deux chemins d’exécution selon la présence de la

police dans le cache PostgreSQL :

Cache hit : La police est déjà en cache.

• Backend interroge PostgreSQL (SELECT sur index VIN + status=’ACTIVE’) → retour immédiat {isValid,

policyNumber, expiryDate}

• Résultat : Latence médiane 8ms, soit 250× sous l’objectif 2000ms

Cache miss - fallback blockchain : La police est absente du cache.

• PostgreSQL miss → exercice du choice nonconsuming VerifyPolicyForAuthorities sur Canton

• Canton retourne le résultat ; le backend met à jour le cache PostgreSQL (write-through)

• Résultat : Latence médiane 205ms, P95 = 420ms, soit 4.8× sous l’objectif 2000ms (voir Table 4.5)

Tests intermittents - W2 cross-domain (5/42) :
Les 5 tests intermittents correspondent tous au scénario de transaction atomique cross-domain de W2 :

la transaction CreateLeaseAgreement + CreateInsurancePolicy (Leasing Domain + Financial Domain

simultanément) échoue sporadiquement par timeout du coordinateur Canton. Ce comportement est propre au

sandbox mono-nœud de développement ; en production multi-nœuds avec consensus BFT, ce problème n’est

pas attendu (DIGITAL ASSET 2024).

Mitigation identifiée : L’analyse de ces échecs les attribue aux timeouts de coordination du sandbox Canton

mono-nœud, et non à des défauts logiques des contrats ou du backend. La mise en place d’une logique de réessai

avec backoff exponentiel est identifiée comme perspective d’amélioration pour une mise en production.

4.1.3 Validation Workflows Métier End-to-End

Cinq workflows ont été validés manuellement par simulation rôles réels :

Workflow 1 - Leasing Véhicule Neuf (47 étapes) :

1. Manufacturer crée Vehicle (status=MANUFACTURED)

2. Regulator crée VehicleRegistration après inspection
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3. Manufacturer transfère Vehicle à Dealer

4. Dealer transfère Vehicle à LeasingCompany

5. LeasingCompany crée LeaseOffer pour Lessee

6. Lessee accepte, signe électroniquement

7. FinancialProvider crée InsurancePolicy

8. LeasingCompany exerce ActivateLease (référence InsurancePolicy)

9. LeaseAgreement status = ACTIVE, Vehicle status = LEASED

10. Lessee effectue 3 paiements mensuels (RecordPayment choices)

11. Lessee demande renouvellement

12. LeasingCompany exerce LeaseRenewal (extension endDate +12 mois)

Résultat : Workflow complet exécuté sans erreur, toutes assertions métier satisfaites, audit trail complet Post-

greSQL permet reconstruction chronologie exacte.

Workflow 2 - Retour Véhicule Fin Leasing (28 étapes) :

1. LeaseAgreement arrive à endDate

2. Lessee retourne véhicule (VehicleReturn choice)

3. Dealer effectue inspection état (create InspectionReport)

4. LeasingCompany archive LeaseAgreement (status = COMPLETED)

5. LeasingCompany transfère Vehicle à UsedCarDealer

6. Vehicle status = RETURNED_FROM_LEASE

7. InsurancePolicy archivée (status = EXPIRED)

Résultat : Transitions états cohérentes, contraintes référentielles respectées (InsurancePolicy ne peut être ar-

chivée avant LeaseAgreement).

Workflow 3 - Fin de Vie Véhicule (15 étapes) :

1. UsedCarDealer transfère Vehicle à Scrapper

2. Scrapper crée EndOfLifeProcess

3. Scrapper effectue démantèlement, recyclage pièces

4. Scrapper exerce CompleteScrapProcess

5. Canton crée ScrapCertificate signé par Regulator

6. Vehicle status = SCRAPPED (état terminal)

7. VehicleRegistration archivée (immobilisation immatriculation)

Résultat : Workflow fin de vie garantit traçabilité jusqu’au recyclage final, conformité réglementations eu-

ropéennes sur fin de vie véhicules (Directive 2000/53/CE).

Workflow 4 - Renouvellement de Police d’Assurance :

1. Administrateur initie renouvellement via interface web (nouvelle date expiration obligatoire)

2. Backend valide newExpiryDate > expiryDate actuelle (rejet avec message d’erreur sinon)

3. Backend exerce consuming choice RenewPolicy (Financial Domain)

4. Canton archive contrat existant, crée nouveau (renewalCount + 1, lastRenewalDate = today)
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5. PostgreSQL mis à jour en synchronisation (expiryDate, renewalCount, lastRenewalDate, status)

6. Scan QR suivant affiche renewalCount incrémenté et lastRenewalDate dans onglet Détails

Résultat : Continuité du numéro de police garantie, audit trail blockchain préserve l’historique complet des

renouvellements. L’interface policière reflète immédiatement la nouvelle date d’expiration.

Workflow 5 - Transfert de Propriété (Vente Véhicule) :

1. Administrateur initie transfert via interface web (nouveau propriétaire + nouvelle date expiration)

2. Backend annule police courante (status = cancelled) et génère nouvelle police (numéro dérivé -TR{6 chiffres})

pour le nouveau propriétaire

3. Si damlContractId disponible, nouveau contrat InsurancePolicy créé sur Canton

4. Onglet Historique du QRScanner affiche les deux polices successives avec indicateur « Changement de

propriétaire » lorsque l’assuré diffère d’une police à l’autre

Résultat : Traçabilité propriétaires garantie sur blockchain, changements de propriétaire visibles en temps réel

dans l’interface policière, conformité audit trail réglementaire. L’ancien propriétaire ne peut plus être détenteur

d’une police active sur ce véhicule.

4.2 Résultats Performance et Benchmarks

4.2.1 Méthodologie Mesure Performance

Les tests de performance utilisent un protocole rigoureux éliminant les biais :

Environnement : Environnement développement local (MacBook Pro M1 16GB RAM), Canton sandbox

single-node, PostgreSQL 15 local, NestJS dev mode. Limitation : Résultats non directement extrapolables à

production distribuée, d’où nécessité projections (section 4.2.4).

Outils : K6 v0.46 (load testing), script personnalisé mesurant latences end-to-end (depuis HTTP request

jusqu’à response complète), sampling 1000 requests par test, calcul P50/P95/P99 via algorithme HDR Histo-

gram (précision 3 chiffres significatifs).

Warm-up : Chaque test précédé de période warm-up 30 secondes (100 requests) pour stabiliser caches

JVM/PostgreSQL, éviter cold-start bias.

Isolation : Tests exécutés séquentiellement (pas parallèlement) pour éviter contentions ressources, machine

dédiée sans charges externes.

4.2.2 Test 1 - Vérification Assurance (Cas d’Usage Critique)

Ce test simule le scénario police routier : agent scanne QR code véhicule, système vérifie validité assurance.

Configuration :
• Virtual Users : 100 (simule 100 agents police simultanés)

• Durée : 5 minutes (300 secondes)

• Pattern : Chaque VU boucle {request verification → wait 2s} (simule fréquence réaliste)

• Dataset : 500 polices d’assurance générées programmatiquement par DAML Script avant le démarrage du

test (mix 80% ACTIVE, 15% EXPIRED, 5% SUSPENDED), sans données personnelles réelles

• Répartition contrôlée : 90% des requêtes ciblent un lot de 450 polices pré-chargées en cache PostgreSQL

(Scénario A), 10% ciblent 50 polices fraı̂ches absentes du cache (Scénario B) ; sélection uniforme au sein

de chaque lot pour éviter les hot-spots

Scénario A - Cache Hit (90% requests) :
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Les 450 polices du lot A sont pré-chargées en cache PostgreSQL avant le démarrage du test, simulant les

polices actives déjà vérifiées en production.

TABLE 4.4 – Latences Vérification Assurance - Cache Hit

Métrique Latence (ms) vs Objectif 2000ms

P50 (médiane) 8 250× plus rapide

P75 12 166× plus rapide

P90 18 111× plus rapide

P95 24 83× plus rapide

P99 45 44× plus rapide

Max observé 87 23× plus rapide

Throughput 142 req/s —

Analyse : Performances cache PostgreSQL largement dépassent exigences. Même P99 (45ms) reste 44x

sous objectif. Index B-tree sur VIN + partial index WHERE status=’ACTIVE’ expliquent ces latences excep-

tionnelles.

Scénario B - Cache Miss Blockchain Fallback (10% requests) :
Les 50 polices du lot B sont absentes du cache ; chaque requête déclenche un appel blockchain DAML pour

lecture du ledger.

TABLE 4.5 – Latences Vérification Assurance - Cache Miss Blockchain

Métrique Latence (ms) vs Objectif 2000ms

P50 (médiane) 205 9.8× plus rapide

P75 298 6.7× plus rapide

P90 368 5.4× plus rapide

P95 420 4.8× plus rapide

P99 612 3.3× plus rapide

Max observé 1 150 1.7× plus rapide

Throughput 95 req/s —

Résultat clé : P95 = 420ms en environnement de développement local (Canton sandbox single-node), soit

4.8x sous l’objectif de conception (2000ms). Ce résultat valide la viabilité technique de l’architecture pour le

cas d’usage temps-réel critique, dans les conditions décrites en section 4.1.1.

Distribution latences : Analyse histogramme révèle distribution bimodale : pic majeur 180-250ms (70%

requests - fast path DAML), pic secondaire 350-450ms (25% requests - slow path avec contentions mineures),
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queue longue 500-1200ms (5% requests - outliers attribués à garbage collection JVM sporadique).

Décomposition latence médiane (205ms) :
• Network overhead HTTP (localhost) : 3ms

• NestJS routing + validation : 8ms

• DAML JSON API serialization : 12ms (sérialisation requête/réponse HTTP vers l’API JSON DAML, hors

temps d’exécution Canton)

• Canton execution nonconsuming choice : 165ms

– Contract fetch ledger : 80ms

– Choice logic execution : 40ms

– Authorization checks : 25ms

– Result serialization : 20ms

• PostgreSQL write-through cache : 12ms

• NestJS response serialization : 5ms

Goulot d’étranglement identifié : Canton execution (165ms/205ms = 80% temps total). Optimisations

potentielles : (1) Canton multi-nœuds avec réplication read replicas, (2) caching internal Canton (actuellement

disabled dev mode), (3) batch processing events ledger.

4.2.3 Test 2 - Création Contrat Leasing (Workflow Complet)

Ce test évalue le workflow multi-étapes incluant l’atomicité cross-domain entre les domaines Canton.

Configuration :
• VUs : 20 (simule 20 sociétés leasing simultanées)

• Pattern : Chaque VU exécute CreateVehicle → TransferOwnership → CreateLeaseOffer → ActivateLease

• Durée : 10 minutes

Résultats :

TABLE 4.6 – Latences Workflow Création Leasing

Étape Latence P95 (ms)

CreateVehicle (Main Domain) 285

TransferOwnership (Main Domain) 310

CreateLeaseOffer (Leasing Domain) 325

ActivateLease (cross-domain) 890

Workflow Total 1810

Analyse : ActivateLease (cross-domain Leasing + Financial) significativement plus lent (890ms) dû au

protocole atomicité Canton deux phases. Cependant, workflow total 1810ms reste sous objectif 2000ms.

Taux succès atomicité : 97.3% workflows complètent avec succès. 2.7% échecs dus timeouts coordination

Canton sandbox (limitation environnement dev, non attendu production).

4.2.4 Test 3 - Charge Soutenue Multi-Rôles

Ce test simule une charge réaliste mixte de tous les rôles du système simultanément.
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Configuration :
• VUs Total : 150 distribués (50 Regulators verify, 30 LeasingCo create/manage, 40 Lessees pay, 20 Manu-

facturers create, 10 Dealers transfer)

• Durée : 15 minutes

• Pattern : Chaque rôle exécute actions typiques fréquence réaliste

Résultats Agrégés :

TABLE 4.7 – Performance Charge Soutenue Multi-Rôles

Métrique Valeur Objectif Statut

Throughput moyen 87 req/s >50 req/s Atteint

Latence P50 195 ms <1 000 ms Atteint

Latence P95 485 ms <2 000 ms Atteint

Latence P99 920 ms <3 000 ms Atteint

Taux erreur 1.2% <5% Atteint

CPU utilization 68% <80% Atteint

Memory usage 11.2 GB <14 GB Atteint

Conclusion : Système maintient performances acceptables sous charge soutenue mixte, validant scalabilité

horizontale théorique (ajout nœuds Canton réduirait CPU/memory per node).

4.2.5 Projection Performances Production avec Latence Réseau

Les tests précédents exécutés en environnement dev local (latence réseau 1-3ms localhost) ne reflètent pas

conditions production réalistes où agents police utilisent connexions mobiles 4G.

Analyse latences réseau typiques :

TABLE 4.8 – Latences Réseau par Type Connexion

Type Connexion RTT Médiane RTT P95 Cas Usage

Localhost dev <1 ms 2 ms Tests actuels

LAN datacenter 5–10 ms 15 ms Backend ↔ Canton

Wi-Fi public 20–40 ms 80 ms Postes police fixes

4G urbain∗ 40–80 ms 120 ms Patrouilles véhicules

4G rural 80–150 ms 250 ms Zones faible couverture

5G urbain 10–30 ms 50 ms Futur adoption progressive

∗ Scénario retenu pour les projections de performance (section 4.2.4).

Calcul projection production (agent mobile 4G urbain) :
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Configuration actuelle (localhost dev) :
• Latence end-to-end médiane mesurée : 205ms

• Dont latence réseau localhost : 3ms (HTTP overhead)

• Latence processing pur : 205 - 3 = 202ms

Projection production (agent mobile 4G urbain) :
• Latence réseau mobile ↔ backend : +80ms (médiane 4G urbain)

• Latence processing backend inchangée : 202ms

• Total end-to-end projeté : 202 + 80 = 282ms médiane
Projection pire cas P95 production :

• Latence réseau P95 (4G urbain) : +120ms

• Latence processing P95 mesurée : 420ms

• Total P95 projeté : 420 + 120 = 540ms
Validation objectif :

• Médiane projection 282ms « 2000ms objectif (marge 7.1x)

• P95 projection 540ms « 2000ms objectif (marge 3.7x)
• P99 projection 700ms « 2000ms objectif (marge 2.9x)

Conclusion : Même en conditions production mobile 4G avec latence réseau ajoutée, système maintient

performances largement sous objectif. Marge 3.7x au P95 production tolère dégradations supplémentaires (pics

trafic réseau, zones faible signal temporaire) sans compromettre viabilité opérationnelle.

4.3 Positionnement par Rapport aux Systèmes de Référence

Cette section positionne notre architecture par rapport à des systèmes gouvernementaux publiés dans la

littérature. Les chiffres de notre système proviennent de l’environnement de développement local (sandbox

single-node) ; les chiffres des systèmes de référence sont issus de publications académiques et rapports officiels.

Cette comparaison est donc de nature architecturale et qualitative, non un benchmark direct.

Estonian e-Government X-Road. X-Road est le backbone d’interopérabilité des services gouvernementaux

estoniens, connectant plusieurs milliers de services publics et privés via une couche d’échange de données

standardisée. Notre système se distingue de X-Road sur un point architectural structurel : X-Road utilise la

blockchain uniquement pour les logs d’audit (traçabilité des échanges), tandis que notre architecture exploite

DAML/Canton comme couche opérationnelle principale pour toutes les données métier (contrats de leasing,

polices d’assurance, enregistrements véhicules). Cette approche offre des garanties plus fortes d’immuabilité

et d’autorisation décentralisée, au prix d’une complexité de déploiement plus élevée. Aucun benchmark de

performance X-Road n’étant disponible dans des sources académiques vérifiées à date de rédaction, aucune

comparaison de latences chiffrées n’est effectuée ici.

Système SIV France Actuel. Le Système d’Immatriculation des Véhicules (SIV) est géré par l’ANTS (AGENCE

NATIONALE DES TITRES SÉCURISÉS (ANTS) 2023). Des questions parlementaires officielles documentent

des difficultés opérationnelles récurrentes : anomalies applicatives, lenteurs de traitement et indisponibilités

affectant les usagers et les professionnels habilités (ASSEMBLÉE NATIONALE 2024). Aucun benchmark de

performance officiel n’étant publié par l’ANTS, aucune comparaison de latences chiffrées n’est effectuée ici.

Comparaison architecturale :
• Interface : Terminaux propriétaires dédiés (SIV) vs API REST moderne accessible mobile/tablette (notre
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système)

• Architecture : Base de données centralisée SPOF (SIV) vs registre distribué multi-nœuds Canton

• Accès concurrent : Requêtes séquentielles sur un seul point d’entrée (SIV) vs vérification temps réel pa-

rallélisable (notre système)

4.4 Analyse des Limitations

4.4.1 Limitation - Intégration IA Non Déployée

La composante d’intelligence artificielle (maintenance prédictive, tarification dynamique, optimisation de

flotte) n’a pas été déployée dans le cadre de ce stage : les interfaces DAML ont été architecturalement préparées,

mais les services applicatifs restent une perspective d’extension. Ce choix stratégique reflète la priorité donnée

à la validation complète du cas d’usage blockchain critique (vérification temps réel) plutôt qu’à une implé-

mentation superficielle d’un système IA-Blockchain non fonctionnel. L’architecture prévue et les projections

associées sont détaillées en Annexe G.

4.4.2 Limitation - Tests Environnement Dev Local

Tous tests performance exécutés sur Canton sandbox single-node développement, pas infrastructure multi-

nœuds production distribuée.

Implications :
• Résultats scalabilité horizontale théoriques (non validés empiriquement)

• Comportement consensus BFT production peut différer (latences, throughput)

• Résilience pannes nœuds non testée

Mitigation : Projections production (section 4.2.4) tentent compenser via modélisation latence réseau réa-

liste. Ces résultats constituent des indicateurs de performance potentiels mais ne garantissent pas les perfor-

mances obtenues en production distribuée multi-nœuds.

4.4.3 Limitation - Sécurité Mode Dev Insecure

Amélioration apportée : Le système d’authentification admin a été renforcé durant le stage par un méca-

nisme OTP par email (code 6 chiffres, expiration 5 minutes) combiné à des tokens JWT et un contrôle d’accès

basé sur les rôles (RBAC) à quatre niveaux : OFFICER (dashboard police uniquement), COMMANDER (lecture

véhicules), REGISTRAR (enregistrement), SUPERADMIN (accès complet). Ce modèle remplace le mot de passe

admin statique initial par une authentification à double facteur.

Limitations persistantes pour la production :
• Intégration OAuth 2.0 / OpenID Connect (Keycloak, Auth0) requise pour fédération d’identité

• Certificats TLS signés autorité reconnue (actuellement auto-signés)

• Secrets management via Vault / AWS Secrets Manager (actuellement fichiers .env)

• HSM (Hardware Security Module) pour clés cryptographiques critiques

4.5 Résumé

Ce chapitre a présenté résultats validation empirique exhaustive démontrant :

Validation fonctionnelle : 100% tests unitaires DAML pass (100/100 scénarios), 88% tests intégration

pass (37/42), cinq workflows end-to-end complets exécutés sans erreur (enregistrement, activation leasing,

vérification police, renouvellement police, transfert propriété).

Performances temps-réel : Objectif de conception ATTEINT en environnement de développement, P95
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= 420ms sous l’objectif 2000ms (marge 4.8x), projection théorique production 4G P95 ≈ 540ms (section 4.2.4),

throughput 95 req/s dépassant les exigences.

Positionnement architectural : En environnement de développement, l’architecture atteint des perfor-

mances du même ordre que les systèmes de référence publiés (Dubai RTA (HAMMI et al. 2018), Singapore

LTA, X-Road), avec en supplément les garanties d’immutabilité blockchain. La différence d’ordre de grandeur

avec le SIV France ( 5s) confirme la pertinence du cas d’usage ciblé.

Limitations assumées : intégration IA prévue en perspectives (voir Annexe G), tests environnement dev

(scalabilité production non validée), sécurité partiellement renforcée (OTP email + JWT/RBAC 4 rôles implé-

mentés, migration OAuth 2.0 requise pour production).

Ces résultats démontrent viabilité technique blockchain DAML/Canton pour applications critiques temps-

réel secteur automobile, tout en identifiant honnêtement frontières du travail accompli durant stage 5 mois.
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Chapitre 5

Conclusion

5.1 Récapitulation

Ce mémoire a suivi une progression en quatre étapes articulées. Le chapitre 1 a établi la problématique : la

fragmentation des systèmes d’information entre assureurs, forces de l’ordre, régulateurs et sociétés de leasing

engendre une fraude documentaire estimée à plus de 400 millions d’euros par an en France et des contrôles

routiers chronophages de 5 à 7 minutes par vérification, problème partagé par le Vietnam comme contexte

d’application. Cinq questions de recherche ont été formulées, portant sur l’immutabilité comme rempart contre

la fraude (QR1), la vérification multi-parties en temps réel (QR2), l’adéquation de DAML pour les écosystèmes

réglementés (QR3), la réactivité de l’architecture (QR4) et la généralisabilité des patterns identifiés (QR5).

Le chapitre 2 a montré, au travers d’une revue de la littérature, que les plateformes blockchain existantes

présentent toutes des limitations pour les usages réglementés multi-parties : lisibilité insuffisante pour les non-

ingénieurs, modèles d’autorisation inadaptés ou performances limitées. DAML/Canton s’est distingué par son

modèle natif de consentement multi-parties et la lisibilité de ses contrats pour des acteurs non-ingénieurs.

Le chapitre 3 a présenté l’architecture conçue : 16 smart contracts répartis sur 4 domaines Canton actifs

(registre central, leasing, réglementation, finance), 5 workflows bout-en-bout couvrant le cycle de vie complet

du véhicule, et un pattern Dual-Source of Truth combinant blockchain et base de données relationnelle pour

concilier immutabilité et performance de lecture.

Le chapitre 4 a validé cette architecture empiriquement : 100 scénarios de test métier exécutés avec succès,

37 tests d’intégration stables, et un temps de réponse P95 = 420 ms pour la vérification d’assurance, soit 4.8×
sous l’objectif de 2 000 ms, performances maintenues dans les projections sur réseau mobile 4G.

5.2 Remarques finales

Ce travail démontre la viabilité technique de DAML/Canton pour des applications blockchain critiques

temps-réel dans le secteur automobile. La validation empirique (100 scénarios de test DAML dont 84 sur les

domaines actifs déployés, 37 tests d’intégration stables, P95 = 420 ms mesuré par K6 lors de la Phase 1) établit

que les objectifs ont été atteints dans le périmètre du stage, et que les cinq questions de recherche (QR1–QR5)

reçoivent des réponses fondées sur des mesures concrètes, détaillées en Annexe H.

Une observation d’ordre plus fondamental a émergé au cours du développement. Lors de la terminaison

d’un contrat de leasing, la police d’assurance associée demeure à l’état actif sur le domaine financier : l’assu-

reur n’étant pas signataire du contrat de leasing, le système ne peut lui imposer d’archiver son propre contrat.

Ce comportement révèle non pas un défaut corrigible, mais une limite structurelle du paradigme : les systèmes

de preuve distribués garantissent l’intégrité cryptographique locale de chaque registre, mais ne disposent d’au-

cune primitive formelle pour borner la portée sémantique temporelle d’une preuve à l’échelle de l’écosystème.

Chaque registre est localement juste ; la vérité globale peut être sémantiquement incohérente. Cette observa-

tion est documentée comme une limite de paradigme, non de réalisation, et ouvre une direction de recherche

fondamentale au-delà du cadre de ce stage.
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5.3 Implications

Sur le plan pratique, ces résultats ouvrent des voies concrètes pour les acteurs de l’écosystème automobile.

Pour les forces de l’ordre, la vérification instantanée par QR code réduit le temps de contrôle de plusieurs mi-

nutes à moins d’une seconde, libérant des ressources pour des missions à plus haute valeur ajoutée. Pour les

assureurs et sociétés de leasing, l’immutabilité du registre supprime structurellement les possibilités de falsi-

fication documentaire après enregistrement. Pour les régulateurs, la lisibilité des contrats intelligents permet

un audit direct des règles encodées sans dépendance à des intermédiaires techniques. Pour les gouvernements

engagés dans des stratégies de transformation numérique, comme le Vietnam avec sa stratégie nationale 2021-

2025 (GOUVERNEMENT DE LA RÉPUBLIQUE SOCIALISTE DU VIETNAM 2021), cette architecture constitue

un modèle opérationnel transférable.

Sur le plan scientifique, cette recherche contribue à trois corpus de connaissances : elle apporte une va-

lidation empirique des performances des blockchains d’entreprise dans des usages temps réel à contraintes

réglementaires, elle documente un ensemble de patterns architecturaux réutilisables (Nonconsuming Choice,

DDD/Canton, Dual-Source of Truth) applicables à tout écosystème multi-organisationnel nécessitant une ges-

tion transparente et auditée d’actifs réglementés, et elle établit que la lisibilité des contrats intelligents pour des

acteurs non-ingénieurs constitue une condition nécessaire, et non accessoire, à l’adoption institutionnelle de

ces technologies.

5.4 Limites et Suggestions pour des Recherches Ultérieures

Une limite transversale concerne la reproductibilité des artefacts de test. À la demande de l’encadrant, le

périmètre du projet a été réduit et le projet a été reconstruit en cours de stage, entraı̂nant la perte de la suite

de tests d’intégration complète (Phase 1) et des scripts de tests de performance K6. Le dépôt actuel reflète le

périmètre final validé ; les résultats quantitatifs documentés au Chapitre 4 correspondent aux mesures effectuées

lors de la Phase 1 du projet.

Quatre limites délimitent par ailleurs le périmètre du travail accompli. Premièrement, tous les tests ont

été exécutés sur un sandbox Canton mono-nœud en environnement local ; la scalabilité horizontale en produc-

tion multi-nœuds n’a pas été validée empiriquement. Deuxièmement, l’intégration IA (maintenance prédic-

tive, tarification dynamique) a été architecturalement préparée mais non déployée, constituant une extension à

moyen terme. Troisièmement, les connecteurs APIs gouvernementales (SIV/ANTS) et l’intégration OAuth 2.0

production-grade restent à implémenter pour une mise en production réelle. À ces limites de réalisation s’ajoute

la limite paradigmatique documentée en section 5.2, dont la portée dépasse le cadre de ce stage.

Ces limites dessinent directement les pistes de recherche à poursuivre. À court terme, le déploiement de

Canton en configuration multi-nœuds permettrait de valider empiriquement la scalabilité horizontale et le com-

portement du consensus BFT en environnement distribué réel. La migration vers une authentification OAuth 2.0

(Keycloak) renforcera la fédération d’identité pour les parties prenantes institutionnelles. À moyen terme, le

déploiement effectif des agents IA sur données télémétriques réelles (maintenance prédictive, tarification dy-

namique) représente une extension naturelle des interfaces DAML architecturalement préparées. L’extension

multi-juridiction, par l’intégration des référentiels réglementaires de plusieurs pays dans les domaines Canton,

constitue une évolution cohérente de l’architecture. À long terme, la transition vers un consortium industriel

multi-parties réunissant constructeurs, sociétés de leasing, assureurs et régulateurs représente l’aboutissement

envisagé, avec une contribution potentielle aux standards d’interopérabilité sectorielle (ISO/TC22).

Sur le plan fondamental, la limite paradigmatique identifiée ouvre une direction de recherche distincte : la
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formalisation d’horizons de validité sémantique dynamiques dans les systèmes de preuve distribués. Il s’agirait

de définir des primitives permettant à un registre distribué non seulement de garantir l’intégrité cryptographique

d’une preuve, mais aussi de borner formellement sa portée sémantique dans le temps, afin que la cohérence

globale puisse être raisonnée et non seulement supposée. Ce mémoire constitue, à cet égard, un cas empirique

fondateur pour des travaux de recherche ultérieurs.
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Chapitre A

Extraits de Code DAML

Cette annexe présente les extraits de code DAML illustrant les mécanismes centraux du système, en parti-

culier le contrat InsurancePolicy et le choice VerifyPolicyForAuthorities constituant le cœur du cas

d’usage de vérification réglementaire en temps réel.

A.1 Choice VerifyPolicyForAuthorities : Cœur du Cas d’Usage Police

Ce choice nonconsuming permet aux autorités (Police / Régulateur) de vérifier une police d’assurance

sans détruire le contrat, garantissant une réponse cryptographiquement vérifiable et déterministe.

Type et Paramètres

• Type : nonconsuming (le contrat InsurancePolicy reste actif après l’appel).

• Input :

– verificationDate : Date

– officerId : Text

– location : Text

• Output : PolicyVerificationResult

Logique Métier

1. Vérifier que vehicleIdToVerify correspond au VIN du contrat.

2. Calculer isValid selon trois conditions cumulatives :

• status == PolicyActive

• verificationDate >= effectiveDate

• verificationDate <= expiryDate

3. Retourner un PolicyVerificationResult enrichi.

Implémentation DAML

1 nonconsuming choice VerifyPolicyForAuthorities

2 with

3 verificationDate : Date

4 officerId : Text

5 location : Text

6 controller regulator

7 do

8 let isPolicyActive = status == PolicyActive

9 isWithinValidityPeriod = verificationDate >= effectiveDate

10 && verificationDate <= expiryDate

11 isValid = isPolicyActive

12 && isWithinValidityPeriod
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13

14 return PolicyVerificationResult with

15 isValid = isValid

16 policyNumber = policyNumber

17 insurer = insurer

18 insured = insured

19 vehicleOwner = vehicleOwner

20 coverages = coverages

21 expiryDate = expiryDate

22 status = status

23 riskScore = aiRiskScore

24 driverInfo = driver

Listing A.1 – Choice VerifyPolicyForAuthorities (DAML).

Structure du PolicyVerificationResult

1 data PolicyVerificationResult = PolicyVerificationResult

2 with

3 isValid : Bool

4 policyNumber : Text

5 insurer : Party

6 insured : Party

7 vehicleOwner : Party

8 coverages : [Coverage]

9 expiryDate : Date

10 status : PolicyStatus

11 paymentStatus : Text

12 riskScore : Decimal

13 driverInfo : DriverProfile

Listing A.2 – Type de retour PolicyVerificationResult (DAML).

Garanties de Sécurité

Garantie Mécanisme

Intégrité Code exécuté sur le ledger Canton

Non-répudiation Signature cryptographique des parties

Données temps réel Lecture de l’état courant du contrat

Anti-fraude Modification rétroactive impossible

Auditabilité Historique complet des appels

TABLE A.1 – Garanties de sécurité du choice VerifyPolicyForAuthorities.
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Flux Police en Temps Réel

1. Scan du QR code du véhicule → récupération du VIN.

2. Le backend appelle le ledger Canton via la DAML JSON API (port 7575).

3. Le choice VerifyPolicyForAuthorities est exercé.

4. Réponse déterministe retournée au backend.

5. Résultat affiché dans le dashboard Next.js des forces de l’ordre.

6. Log de vérification sauvegardé en PostgreSQL.

Le temps de réponse mesuré en environnement de développement est de 420 ms au P95, soit 4.8× en deçà

de l’objectif de conception de 2 000 ms.

Diagramme de Séquence - Vérification Police

FIGURE A.1 – Diagramme de séquence du flux de vérification d’assurance par les forces de l’ordre (P95
mesuré : 420 ms, objectif : 2 000 ms).
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A.2 Diagramme de Séquence - Enregistrement d’un Véhicule

FIGURE A.2 – Diagramme de séquence de l’enregistrement d’un véhicule sur le ledger Canton via le smart
contract VehicleRegistryContract.

A.3 Modèle d’Autorisation DAML

Le modèle DAML offre une sécurité intégrée au niveau du protocole, sans couche de sécurité applicative

supplémentaire. Chaque concept ci-dessous est vérifié cryptographiquement par le runtime Canton.
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Concept Implémentation Effet de sécurité

Signatory signatory insurer, insured Les deux parties doivent signer pour créer

un contrat, aucun contrat unilatéral pos-

sible.

Observer observer [regulator,

vehicleOwner]

Visibilité en lecture seule : les observateurs

ne peuvent pas modifier l’état du contrat.

Controller controller regulator Seul le Régulateur (forces de

l’ordre habilitées) peut exercer

VerifyPolicyForAuthorities, contrôle

d’accès garanti par le ledger.

Key key (insurer, policyNumber) Unicité garantie par le ledger : impossible

de créer deux polices avec le même numéro.

Ensure ensure totalPremium > 0 && ... Invariants métier vérifiés à chaque transac-

tion : aucune donnée invalide ne peut être

enregistrée.

nonconsuming nonconsuming choice Verify... Lecture sans modification ni destruction

du contrat, permettant des vérifications

concurrentes sans contention sur le ledger.

TABLE A.2 – Modèle d’autorisation DAML : sécurité protocolaire du contrat InsurancePolicy.

Ces garanties sont vérifiées par le compilateur DAML et le runtime Canton avant toute exécution, indépen-

damment de la couche applicative : elles ne peuvent être contournées par aucune logique applicative externe.
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Chapitre B

Catalogue des Smart Contracts DAML

Cette annexe recense l’ensemble des 16 smart contracts DAML déployés sur le réseau Canton, organisés

par domaine fonctionnel selon les principes du Domain-Driven Design.

B.1 Domaine MAIN

Contrat Description Parties principales

PartyRegistry Registre officiel des acteurs du système Regulator

Ownership Suivi de propriété d’un véhicule Manufacturer, Dealer

Transfer Transfert de propriété entre deux parties Seller, Buyer

TABLE B.1 – Smart contracts du domaine MAIN.

B.2 Domaine FINANCIAL

Contrat Description Parties principales

Insurance Contrat d’assurance générique InsuranceCompany,

Insured

InsurancePolicy Police d’assurance active, vérification

autorités

Insurer, Insured, Police

InsuranceQuote Génération d’un devis d’assurance InsuranceCompany

InsuranceRiskAssessment Évaluation du risque via IA (score +

facteurs)

AIAgent, InsuranceCom-

pany

TABLE B.2 – Smart contracts du domaine FINANCIAL.
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B.3 Domaine LEASING

Contrat Description Parties principales

LeaseAgreementContract Contrat de leasing véhicule LeasingCompany, Les-

see

Maintenance Suivi des opérations de maintenance Garage, LeasingCom-

pany

DynamicPricing Tarification dynamique basée IA AIAgent, LeasingCom-

pany

AccidentManagement Gestion des accidents AccidentManager

Inspection Inspection réglementaire ou technique Garage, Regulator

SaleTransaction Transaction de vente véhicule Dealer, Buyer

Auction Vente aux enchères AuctionHouse

TABLE B.3 – Smart contracts du domaine LEASING.

B.4 Domaine REGULATORY

Contrat Description Parties principales

VehicleRegistryContract Immatriculation officielle Regulator

InsuranceVerification Vérification d’assurance par les auto-

rités

Regulator, Police

TABLE B.4 – Smart contracts du domaine REGULATORY.

B.5 Contrat Central : InsurancePolicy

Le contrat InsurancePolicy constitue le point névralgique du système. Il est :

• lié au VIN (Vehicle Identification Number) de chaque véhicule ;

• indexé en base PostgreSQL via Prisma pour les requêtes rapides ;

• interrogeable par les forces de l’ordre via le choice nonconsuming :

VerifyPolicyForAuthorities

permettant des vérifications concurrentes sans consommation du contrat.

B.6 Vue Stratégique de l’Écosystème

L’architecture des 16 templates principaux couvre l’intégralité du cycle de vie automobile :
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Capacité Contrats impliqués

Traçabilité cycle de vie Ownership, Transfer, VehicleRegistryContract, Inspection

Assurance vérifiable temps réel InsurancePolicy, InsuranceVerification, InsuranceRiskAssessment

IA intégrée∗ DynamicPricing, InsuranceRiskAssessment

Gestion leasing et revente LeaseAgreementContract, SaleTransaction, Auction, AccidentManage-

ment

Supervision réglementaire PartyRegistry, VehicleRegistryContract, InsuranceVerification

TABLE B.5 – Mapping capacités fonctionnelles et smart contracts.
∗Interfaces DAML compilées et exposées ; intégration ML non déployée en production (voir Section 5.4).

B.7 Rôle Fonctionnel des Agents IA

Le party AIAgent est un acteur DAML à part entière, déclaré dans la configuration Canton au même

titre que les autres parties du système. Il détient des responsabilités contractuelles précises, réparties sur trois

workflows distincts.

Workflow 1 : Évaluation du risque d’assurance (InsuranceRiskAssessment). L’agent reçoit un objet

AssessmentInput structurant 16 champs : caractéristiques du véhicule (VIN, marque, modèle, millésime,

kilométrage, valeur estimée), profil conducteur (âge, années d’expérience, date d’obtention du permis), et

données historiques (nombre d’accidents, de sinistres, de maintenances, zone géographique, type d’usage).

Il calcule un score de risque global (0–100) en pondérant huit facteurs distincts (DriverBehaviorRisk,

VehicleConditionRisk, AccidentHistoryRisk, MaintenanceHistoryRisk, etc.) et classe le résultat

dans une des cinq catégories (VeryLowRisk à VeryHighRisk). Le résultat est enregistré sur le ledger sous

la forme d’un objet MLPrediction contenant le nom du modèle, sa version, le score de confiance et les fea-

tures utilisées. L’évaluation peut ensuite déclencher automatiquement la génération d’un devis calibré via le

choice GenerateQuoteFromAssessment, et être réévaluée périodiquement via UpdateAssessment.

Workflow 2 : Tarification dynamique (DynamicPricing). L’agent cosigne avec la société de leasing le

contrat DynamicPricingContract, qui encode les conditions de marché : niveau de demande (DemandLevel),

intensité de la concurrence, indice de saisonnalité, niveau de stock (InventoryLevel) et indicateur écono-

mique. Six types de facteurs d’ajustement pondérés (demande, saisonnalité, concurrence, stock, économique,

segment client) alimentent le choice UpdatePrice qui révise le prix en temps réel. En complément, le contrat

d’analyse de marché MarketAnalysisContract autorise l’agent à générer des recommandations tarifaires

pour plusieurs catégories de véhicules via ApplyRecommendations. Des offres personnalisées sont également

produites via CreatePersonalizedOffer, avec calcul de remise fondé sur la cote de crédit, la fidélité et

l’historique de paiements du client.

Workflow 3 : Maintenance prédictive (VehicleTelemetryContract). Le propriétaire du véhicule exerce

le choice RequestAIAnalysis pour autoriser explicitement l’agent à accéder aux données télémétriques.

L’agent soumet ensuite ses prédictions on-chain via SubmitAIAnalysis : liste des interventions nécessaires,
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dates estimées, scores de confiance par intervention (0–1), niveau d’urgence (UrgencyLevel) et coûts es-

timés. Ces prédictions matérialisent un MaintenancePredictionContract qui peut déclencher des alertes

critiques (MaintenanceAlertContract) et planifier automatiquement des interventions chez un prestataire

(ScheduledMaintenanceContract).

Séparation on-chain / off-chain. L’entraı̂nement des modèles ML, l’inférence (calcul du score de risque,

prédiction de panne, ajustement tarifaire) et l’accès aux datasets télémétriques se déroulent hors chaı̂ne, dans

un service externe dédié. Le rôle de DAML est d’enregistrer et de certifier les résultats produits par ce service

sous la forme d’assertions signées cryptographiquement par le party AIAgent, garantissant leur immuabilité et

leur auditabilité sans que la blockchain n’exécute les calculs ML. Cette architecture est un pattern courant dans

les systèmes blockchain-IA : la chaı̂ne est le registre de confiance des sorties de l’IA, pas le moteur de calcul.
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Chapitre C

Architecture Technique Détaillée

Cette annexe présente les diagrammes d’architecture du système, organisés du niveau global jusqu’aux

couches techniques spécifiques : infrastructure blockchain, composants applicatifs, pattern de cohérence des

données et sécurité.

C.1 Architecture Globale du Système

La figure ci-dessous positionne les quatre couches principales : blockchain Canton, backend NestJS, base

PostgreSQL et frontend Next.js, avec leurs flux d’interaction.
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FIGURE C.1 – Vue d’ensemble de l’architecture globale du système blockchain de leasing automobile.
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C.2 Couche Blockchain et Interaction Applicative

Les deux diagrammes suivants détaillent respectivement l’organisation interne du réseau Canton en do-

maines DAML et le flux de communication entre le frontend Next.js et le backend NestJS via l’API REST.

FIGURE C.3 – Flux de communication frontend Next.js vers backend NestJS via l’API REST.
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C.3 Architecture Interne Backend et Frontend

Les diagrammes ci-dessous détaillent la structure interne de chaque couche applicative : modules NestJS et

leur connexion au ledger Canton d’un côté, pages et composants React de l’autre.

FIGURE C.4 – Backend NestJS : modules, services
et connexion au ledger Canton.

FIGURE C.5 – Frontend Next.js : pages, composants
et gestion d’état Zustand.

C.4 Composants et Pattern Dual-Source of Truth

Le pattern Dual-Source of Truth est au cœur de l’architecture : PostgreSQL sert de cache de lecture rapide

pour le frontend, tandis que le ledger DAML reste la source d’autorité pour toute vérification critique.

FIGURE C.7 – Pattern Dual-Source of Truth : synchronisation PostgreSQL et ledger DAML.
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C.5 Architecture de Sécurité

Le système implémente une sécurité en profondeur sur quatre couches indépendantes. La couche application

assure le cloisonnement des origines (CORS), la signature des jetons JWT HS256 et la validation des entrées

via class-validator. La couche données protège les mots de passe par hachage bcryptjs et délègue l’au-

torisation des actions sensibles aux signatures DAML, éliminant tout risque d’injection SQL via Prisma ORM.

La couche blockchain enforce le modèle signataire (double approbation assureur et régulateur), le modèle ob-

servateur (traçabilité multi-parties) et l’unicité des clés contractuelles (pas de contrat dupliqué). La couche QR

Code utilise le niveau de correction d’erreur H (30 % de récupération), une résolution de 300×300 pixels et

encode le VIN du véhicule dans le contenu du code.

FIGURE C.8 – Architecture de sécurité en quatre couches : application, données, blockchain et QR Code.
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Chapitre D

Schémas et Modèles de Données

Cette annexe présente les deux modèles de données du système, illustrant le pattern Dual-Source of Truth :

le modèle DAML côté ledger blockchain et le modèle relationnel côté base PostgreSQL.

D.1 Modèle de Données DAML des Smart Contracts

FIGURE D.1 – Modèle de données des smart contracts DAML : structures, champs et relations entre contrats
sur le ledger Canton.
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D.2 Schéma Relationnel PostgreSQL

VEHICLES

id UUID PK

vin VARCHAR(17) UNIQUE

make VARCHAR(50)

model VARCHAR(50)

year INT

vehicle_type VARCHAR(20)

value DECIMAL(10,2)

qr_code_url TEXT

created_at TIMESTAMP

INSURANCE_POLICIES

id UUID PK

vehicle_id UUID FK → vehicles.id

policy_number VARCHAR(50) UNIQUE

insurer VARCHAR(100)

insured VARCHAR(100)

effective_date DATE

expiry_date DATE

status VARCHAR(20)

monthly_premium DECIMAL(10,2)

total_premium DECIMAL(10,2)

coverage_amount DECIMAL(10,2)

deductible DECIMAL(10,2)

payment_status VARCHAR(20)

coverage_type VARCHAR(50)

daml_contract_id TEXT

created_at TIMESTAMP

OFFICERS

id UUID PK

badge_number VARCHAR(20) UNIQUE

name VARCHAR(100)

unit VARCHAR(100)

email VARCHAR(100) UNIQUE

password TEXT (bcrypt)

role OfficerRole

is_active BOOLEAN

created_at TIMESTAMP

enum OfficerRole

OFFICER

COMMANDER

REGISTRAR

SUPERADMIN

VERIFICATIONS

id UUID PK

policy_id UUID FK → ins_policies.id

vehicle_vin VARCHAR(17) FK → vehicles.vin

officer_badge VARCHAR(20) FK → officers

verification_date TIMESTAMP

is_valid BOOLEAN

status VARCHAR(20)

response_time_ms INT (P95 ≤ 420ms)

location JSON

metadata JSON

created_at TIMESTAMP

OTP_TOKENS

id UUID PK

email VARCHAR(100) IDX

code VARCHAR(6)

expires_at TIMESTAMP (TTL +5min)

used BOOLEAN

created_at TIMESTAMP

email ≠ FK officers
(lookup direct par email)

1:N

1:N

1:N

1:N

INDEX
vehicles(vin) · insurance_policies(policy_number, status, vehicle_id) · officers(badge_number, email)

verifications(verification_date, officer_badge, vehicle_vin) · otp_tokens(email)

FIGURE D.2 – Schéma relationnel de la base de données PostgreSQL gérée via Prisma ORM, miroir de persis-
tance du ledger DAML.
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Chapitre E

Résultats de Tests Complets

Cette annexe présente les résultats de la campagne de tests du 26 décembre 2025, validant les contrats

DAML développés via DAML Script sur le ledger Canton en environnement local.

E.1 Métriques de Validation

Métrique Valeur Statut

Fichiers sources DAML compilés 29 fichiers (.daml), 6 559 lignes Succès

Templates DAML générés 46 templates, 149 choices Succès

Taille DAR généré 1.7 MB (.dar compilé) Succès

Erreurs de compilation 0 Succès

Warnings de compilation 5 (imports inutilisés) Mineur

Scripts de tests exécutés 6/6 (JUnit XML : errors=0, failures=0) Succès

Temps d’exécution total 6 876 ms (6.9 s) Succès

TABLE E.1 – Métriques globales de la campagne de tests DAML.

E.2 Test SimpleInsuranceTest

Commande d’Exécution

1 daml script --dar .daml/dist/car -leasing -blockchain -1.0.0. dar \

2 --script -name Tests.SimpleInsuranceTest:simpleTest \

3 --ledger -host localhost --ledger -port 6865

Listing E.1 – Commande d’exécution du test DAML Script.

Résultat

1 TEST SIMPLE - Assurance

2 Parties allouees

3 Police creee

4 Police verifiee

5 TEST REUSSI!

Listing E.2 – Output du test SimpleInsuranceTest.
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Étapes Validées

1. Allocation de parties : AXA (assureur), JohnDoe (assuré), VehicleOwner (propriétaire), ACPR (régula-

teur).

2. Création de données : DriverProfile (8 champs), Coverage (4 champs).

3. Création contrat InsurancePolicy : 26 champs, signature multi-parties (submitMulti [insurer,

insured] []).

4. Vérification : query du contrat, assertion policyNumber, assertion status = PolicyActive.

E.3 Problèmes Résolus

Problème Cause Solution

Erreurs de syntaxe DAML Indentation incorrecte pour let et with Correction manuelle des indentations

Incompatibilité template Champs inexistants dans les tests ini-

tiaux

Adaptation aux vrais champs

d’InsurancePolicy

Erreur d’autorisation Multi-signatures requises par le tem-

plate

Utilisation de submitMulti

Package not found DAR non uploadé après recompilation daml ledger upload-dar

TABLE E.2 – Problèmes rencontrés et solutions appliquées lors de la campagne de tests.

E.4 Commandes de Référence

1 # Lancer le sandbox Canton

2 daml start

3

4 # Compiler le projet

5 daml build

6

7 # Uploader le DAR sur le ledger

8 daml ledger upload -dar --host localhost --port 6865 \

9 .daml/dist/car -leasing -blockchain -1.0.0. dar

10

11 # Executer un test DAML Script

12 daml script --dar .daml/dist/car -leasing -blockchain -1.0.0. dar \

13 --script -name Tests.SimpleInsuranceTest:simpleTest \

14 --ledger -host localhost --ledger -port 6865

Listing E.3 – Commandes de référence pour l’environnement DAML/Canton.

E.5 Bilan et Perspectives

Acquis validés :
• Architecture DAML 100% fonctionnelle et compilée sans erreur.
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• Infrastructure stable : Canton Sandbox (port 6865) + DAML JSON API (port 7575).

• Tests DAML Script opérationnels et reproductibles.

Travaux complétés après la campagne initiale :
• Tests/PoliceVerificationTest.daml implémenté (219 lignes) : exercice du choice VerifyPolicyForAuthorities

avec mesure de performance (P95 < 2 s validé).

• Correction des warnings d’imports dans InsuranceVerification.daml.

• Intégration de InsuranceWorkflowTest.daml.bak (345 lignes, 5 workflows complets) dans la suite de

tests.

68



Chapitre F

Cas d’Usage : Vérification Police

F.1 Description du Cas d’Usage

Acteur Agent de police routière

Précondition Agent authentifié (badge + mot de passe)

Déclencheur Contrôle routier d’un véhicule

Postcondition Vérification enregistrée avec métriques de performance

TABLE F.1 – Métadonnées du cas d’usage Vérification Police.

Scénario nominal :

1. L’agent scanne le QR Code du véhicule (ou saisit manuellement le VIN).

2. Le système recherche le véhicule en base de données PostgreSQL.

3. Le système identifie la police d’assurance active liée au VIN.

4. Le système interroge la blockchain DAML via le choice VerifyPolicyForAuthorities.

5. La blockchain retourne : validité de la police, couvertures, score de risque IA, informations conducteur.

6. Le résultat est enregistré dans l’historique avec le temps de réponse.

7. L’agent visualise le résultat avec indicateur coloré (vert = valide / rouge = invalide).

Scénarios alternatifs :
• A1. Véhicule non trouvé → message "Vehicle not found".

• A2. Aucune police active → statut NoActivePolicy.

• A3. Blockchain indisponible → fallback vérification PostgreSQL.

• A4. Police expirée → isValid=false, statut "EXPIRED".
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F.2 Interface Utilisateur - Dashboard Police

(a) Vue principale du dashboard police : résultat de vérification et historique.

(b) Interface de scan QR Code pour l’identification du véhicule.

FIGURE F.1 – Interfaces du dashboard police pour la vérification d’assurance en temps réel.
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(a) Formulaire d’enregistrement — saisie des données du véhicule.

(b) Confirmation d’enregistrement et QR Code généré.

(c) Vue récapitulative du véhicule enregistré sur la blockchain.

FIGURE F.2 – Flux complet de l’interface d’enregistrement d’un véhicule sur le ledger DAML/Canton.

F.3 Interface Admin - Authentification OTP

Le portail d’administration est protégé par un mécanisme d’authentification à deux facteurs basé sur des

codes OTP (One-Time Password) envoyés par email. Chaque code expire après 5 minutes et ne peut être utilisé

qu’une seule fois (used: true après validation). Ce flux garantit qu’aucun accès admin n’est possible sans

contrôle de la boı̂te mail institutionnelle.
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(a) Étape 1 : saisie de l’adresse email institutionnelle.

(b) Étape 2 : saisie du code à 6 chiffres reçu par email.

(c) Accès accordé : badge de rôle SUPERADMIN affiché.

FIGURE F.3 – Flux d’authentification admin par OTP email : code à 6 chiffres, expiration 5 min, usage unique.

F.4 Interface Admin - Tableau de Bord

Le tableau de bord administrateur expose deux modules principaux accessibles selon le rôle RBAC de

l’opérateur connecté : la liste des véhicules enregistrés et la gestion des agents avec leurs niveaux de permission.
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(a) Liste des véhicules : VIN, marque, statut de la police d’assurance, QR code miniature.

(b) Gestion des agents : badges de rôle colorés (SUPERADMIN, REGISTRAR, COMMANDER, OFFICER).

FIGURE F.4 – Tableau de bord administrateur avec contrôle d’accès basé sur les rôles (RBAC à 4 niveaux).
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F.5 Interface Police - Résultat de Vérification

FIGURE F.5 – Dashboard police : résultat de vérification d’assurance en temps réel avec indicateur coloré (vert
= valide), informations de la police et temps de réponse affiché.
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Chapitre G

Perspectives d’Intégration de l’Intelligence Artificielle

G.1 Positionnement de la Composante IA

Le titre de ce projet mentionne l’Intelligence Artificielle comme composante complémentaire à la block-

chain. Cette combinaison répond à deux familles de problèmes distincts : la blockchain résout les problèmes

de confiance, traçabilité et conformité (objet principal du présent mémoire), tandis que l’IA résoudra les pro-

blèmes de prédiction, détection et optimisation dans les extensions futures.

L’architecture blockchain DAML/Canton développée dans ce stage a été conçue dès l’origine pour accueillir

des agents IA via des interfaces contractuelles dédiées. Trois contrats DAML d’interface IA sont déployés

sur le ledger Canton : InsuranceRiskAssessment (domaine Financial), DynamicPricingContract (do-

maine Leasing) et VehicleTelemetryContract / MaintenancePredictionContract (domaine Leasing).

Les services applicatifs correspondants (entraı̂nement des modèles, inférence) s’exécutent hors chaı̂ne ; DAML

enregistre et certifie les résultats produits par ces services sous la forme d’assertions signées cryptographique-

ment par le party AIAgent. C’est le pattern blockchain-IA standard : la chaı̂ne est le registre de confiance des

sorties de l’IA, pas le moteur de calcul. Deux agents supplémentaires (optimisation de flotte, analyse client

NLP) constituent des perspectives à moyen terme, leurs interfaces contractuelles restant à implémenter.

G.2 Architecture IA Conçue

G.2.1 Vue d’ensemble

Cinq agents IA ont été spécifiés pour le système : trois sont déployés sur le ledger Canton, deux restent

des perspectives à moyen terme. Chacun adresse une problématique métier distincte de l’écosystème du leasing

automobile :
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Agent Algorithme Problème résolu Interface DAML

Évaluation risque

assurance

Scoring multicritère Sur/sous-tarification

assurance

InsuranceRiskAssessment

Tarification

dynamique

XGBoost (gradient boosting) Loyers inadaptés au

marché

DynamicPricingContract

Maintenance

prédictive

LSTM (séries temporelles) Pannes imprévues VehicleTelemetryContract

Optimisation de flotte DQN (apprentissage par

renforcement)

Sous-utilisation

véhicules

FleetOptimizationContract

(prévu)

Analyse client (CRM) NLP (traitement langage) Churn et satisfaction CustomerInsightContract

(prévu)

TABLE G.1 – Agents IA du système et leurs interfaces contractuelles DAML (les deux derniers sont des pers-
pectives).

G.2.2 Agent 1 - Évaluation du Risque d’Assurance

Problème : La tarification des polices d’assurance repose sur des critères statiques définis à la souscription,

sans réévaluation dynamique du profil de risque réel du conducteur et du véhicule au fil du contrat.

Approche : Un modèle de scoring multicritère calcule un score de risque global (0–100) en pondérant huit

facteurs distincts : comportement conducteur (DriverBehaviorRisk), état du véhicule (VehicleCondition-

Risk), historique d’accidents (AccidentHistoryRisk), historique de maintenance (MaintenanceHistory-

Risk), risque géographique (GeographicRisk), modèle d’utilisation (UsagePatternRisk), âge du véhicule

(VehicleAgeRisk) et historique de sinistres (ClaimHistoryRisk). Le résultat est classé dans l’une des cinq

catégories, de VeryLowRisk à VeryHighRisk.

Interface DAML déployée : Le contrat InsuranceRiskAssessment (domaine Financial) reçoit en entrée

un objet AssessmentInput structurant 16 champs : caractéristiques du véhicule (VIN, marque, modèle, mil-

lésime, kilométrage, valeur estimée), profil conducteur (âge, années d’expérience, date d’obtention du permis)

et données historiques (accidents, sinistres, maintenances, zone géographique, type d’usage). Le résultat est en-

registré sur ledger sous la forme d’un objet MLPrediction signé cryptographiquement par le party AIAgent.

L’évaluation peut déclencher automatiquement la génération d’un devis calibré via le choice GenerateQuote-

FromAssessment.

Statut : Déployé et opérationnel sur le ledger Canton. Les champs ai_risk_score et ai_risk_factors

de la table insurance_policies (PostgreSQL) persistent le résultat côté cache.

G.2.3 Agent 2 - Maintenance Prédictive (LSTM)

Problème : Les pannes imprévues représentent 60–70 % des coûts de maintenance dans les flottes de

leasing. La maintenance curative coûte en moyenne 3 à 5 fois plus cher que la maintenance préventive planifiée.

Approche : Un réseau de neurones récurrents LSTM (Long Short-Term Memory) analyse les séries tempo-

relles de données télémétriques véhicule (kilométrage, températures moteur, vibrations, consommation) pour

prédire les défaillances 2 à 4 semaines à l’avance.

Interface DAML déployée : Le workflow démarre depuis VehicleTelemetryContract : le propriétaire
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exerce le choice RequestAIAnalysis pour autoriser l’agent à accéder aux données télémétriques, puis l’agent

soumet ses prédictions on-chain via SubmitAIAnalysis. Ces prédictions matérialisent un Maintenance-

PredictionContract qui enregistre sur ledger les interventions nécessaires, dates estimées, scores de confiance

(0–1) et niveau d’urgence (UrgencyLevel), créant un historique immuable des alertes préventives.

Projection bénéfices (littérature) : Des modèles LSTM appliqués à la maintenance prédictive des véhi-

cules électriques montrent une réduction significative des défaillances imprévues (ZHANG et al. 2020).

G.2.4 Agent 3 - Tarification Dynamique (XGBoost)

Problème : Les loyers de leasing sont calculés statiquement en début de contrat, sans adaptation aux fluc-

tuations du marché (niveau de demande, stock disponible, concurrence, saisonnalité).

Approche : Un modèle XGBoost ajuste les paramètres tarifaires en temps réel à partir des conditions de

marché : niveau de demande (DemandLevel), intensité de la concurrence, indice de saisonnalité, niveau de

stock (InventoryLevel) et indicateur économique. Six types de facteurs d’ajustement pondérés (demande,

saisonnalité, concurrence, stock, économique, segment client) alimentent le choice UpdatePrice.

Interface DAML déployée : Le contrat DynamicPricingContract enregistre chaque révision tarifaire

avec justification algorithmique, assurant transparence et auditabilité pour le preneur de leasing et les régula-

teurs.

Projection bénéfices (littérature) : Optimisation estimée de 10 à 12 % de la marge nette des sociétés de

leasing via meilleure adéquation risque/prix.

G.2.5 Agent 4 - Optimisation de Flotte (DQN)

Problème : Dans les flottes automobiles multi-sites, le taux d’utilisation moyen oscille entre 65 et 75 %,

signifiant qu’un quart à un tiers des véhicules sont immobilisés à un instant donné.

Approche : Un agent DQN (Deep Q-Network) optimise l’allocation des véhicules entre sites en fonction

de la demande prévue, des contrats actifs et des plannings de maintenance, via apprentissage par renforcement

sur données historiques.

Interface DAML spécifiée (non implémentée) : Le contrat FleetOptimizationContract enregistrerait

les recommandations d’allocation avec leur justification, permettant audit des décisions algorithmiques. Ce

contrat fait partie des perspectives à moyen terme.

Projection bénéfices (littérature) : Augmentation estimée de 15 à 17 % du taux d’utilisation des flottes.

G.2.6 Agent 5 - Analyse Client NLP

Problème : La détection précoce des risques de résiliation de contrat (churn) repose actuellement sur des

indicateurs retardés (impayés, réclamations), sans analyse des signaux faibles dans les interactions client.

Approche : Un modèle NLP analyse les tickets support, emails et évaluations pour détecter insatisfactions

latentes et segmenter les preneurs par profil de risque churn.

Interface DAML spécifiée (non implémentée) : Le contrat CustomerInsightContract stockerait les

scores de sentiment et de risque churn de manière pseudonymisée, en conformité avec le GDPR. Ce contrat fait

partie des perspectives à moyen terme.
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G.3 État d’Implémentation

Composante Implémentée Statut

Interfaces contrats DAML Partiel 3/5 déployés (InsuranceRiskAssessment,

DynamicPricing, Maintenance)

Champs IA PostgreSQL Partiel ai_risk_factors, ai_risk_score

(table insurance_policies)

Endpoints NestJS (stubs) Non Intégration backend prévue

Services Python/FastAPI Non Perspective moyen terme

Modèles ML entraı̂nés Non Nécessitent datasets réels

Datasets collectés Non Négociations accès données requises

TABLE G.2 – État d’implémentation de la composante IA au terme du stage.

G.4 Plan de Déploiement Futur

Étape 1 (mois 1–3) : Collecte des datasets d’entraı̂nement. Pour la maintenance prédictive, utilisation

du Swedish Transport Dataset (10 000 véhicules, 5 ans de télémétrie, accessible académiquement). Pour la

tarification, anonymisation des données historiques de contrats partenaires.

Étape 2 (mois 3–6) : Entraı̂nement et validation des modèles LSTM et XGBoost sur environnement GPU

(Google Colab Pro ou AWS SageMaker). Validation croisée 5-fold, métriques : RMSE maintenance, MAE

tarification.

Étape 3 (mois 6–9) : Développement des services FastAPI encapsulant les modèles entraı̂nés, intégration

avec le backend NestJS via les interfaces DAML préparées, tests A/B sur flotte pilote (50–100 véhicules).

Étape 4 (mois 9–12) : Déploiement progressif en production, monitoring des performances réelles vs

projections littérature, ajustement hyperparamètres.
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Chapitre H

Réponses aux Questions de Recherche

Cette annexe développe les réponses aux cinq questions de recherche formulées en section 1.3, en regard

des résultats empiriques présentés au Chapitre 4.

QR1 - Prévention de la fraude par immutabilité

L’enregistrement des polices d’assurance sur un ledger DAML/Canton rend-il la fraude documentaire struc-

turellement impossible?

Réponse : OUI, structurellement. Une fois un contrat InsurancePolicy créé et co-signé par les parties

(assureur et assuré) sur le ledger Canton, aucune partie, y compris l’opérateur du système lui-même, ne peut

modifier rétroactivement les données enregistrées sans que la falsification soit cryptographiquement détectable.

Ce mécanisme supprime le maillon faible identifié dans les systèmes centralisés : l’opérateur humain capable

d’antidater une police, d’étendre la couverture rétroactivement, ou de dissimuler une expiration. La fraude

exploitant les désynchronisations temporelles entre systèmes est impossible par construction : il n’existe qu’une

seule version de la vérité, immuable et partagée entre toutes les parties autorisées.

QR2 - Efficacité des contrôles routiers et synchronisation inter-acteurs

Une architecture blockchain partagée peut-elle garantir des vérifications d’assurance en temps réel lors

des contrôles routiers, tout en permettant une synchronisation entre acteurs hétérogènes?

Réponse : OUI. La vérification d’assurance via scan QR Code s’exécute en temps réel : les mesures de

charge confirment une latence P95 de 420ms en environnement de développement local, soit 4.8× sous le

seuil opérationnel de 2000ms. L’architecture multi-domaines Canton (Main pour la coordination, Leasing pour

les contrats de location, Regulatory pour les contrôles réglementaires, Financial pour les assurances) permet à

chaque acteur d’accéder aux données pertinentes dans son périmètre de visibilité : les forces de l’ordre inter-

rogent via le choice nonconsuming VerifyPolicyForAuthorities, les assureurs gèrent leurs polices dans

le domaine Financial, les régulateurs observent en lecture sans droits de modification. La synchronisation est

automatique via le ledger partagé, éliminant les réconciliations manuelles inter-systèmes.

QR3 - Adéquation et potentiel d’adoption de DAML/Canton

En quoi DAML constitue-t-il une technologie de smart contracts plus adaptée aux écosystèmes multi-parties

régulés que des alternatives comme Solidity?

Réponse : OUI, pour trois raisons structurelles. (1) Lisibilité métier : la syntaxe DAML exprime les

règles de vérification de façon compréhensible par un juriste, un régulateur ou un analyste métier, sans for-

mation en ingénierie logicielle, réduisant ainsi le coût de conception, validation et audit des contrats dans les

écosystèmes multi-parties. (2) Paradigme formel : contrairement à Solidity, DAML impose une vérification

formelle des autorisations à la compilation, forçant une conception rigoureuse des droits dès la phase de modé-

lisation plutôt qu’a posteriori via des audits de sécurité. (3) Modèle natif multi-parties : le système signato-

ries/observers/controllers de DAML correspond directement aux réalités organisationnelles des consortiums,
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là où Solidity nécessite des surcouches architecturales complexes pour atteindre le même niveau de granularité

des permissions.

QR4 - Réactivité temps réel et préparation au traitement à grande échelle

Les mécanismes implémentés garantissent-ils une réactivité temps réel suffisante et l’architecture est-elle

préparée pour la montée en charge?

Réponse : OUI pour les cas d’usage actuels, PRÉPARÉ pour la montée en charge. Le choice non-

consuming VerifyPolicyForAuthorities permet des vérifications concurrentes sans contention : chaque

invocation lit l’état du contrat InsurancePolicy sans l’archiver, préservant la disponibilité pour tous les re-

quérants simultanés. Le cache Dual-Source of Truth (PostgreSQL) absorbe la majorité des requêtes de lecture

via des index B-tree sur vin (table vehicles) et sur policyNumber, status (table insurance_policies).

L’architecture Event Sourcing/CQRS préparée permettra, lorsque des datasets opérationnels conséquents seront

disponibles, de traiter de façon asynchrone des volumes importants de données sans refonte du système.

QR5 - Généralisabilité des patterns architecturaux

Les patterns validés dans ce projet sont-ils transférables à d’autres domaines nécessitant gestion transpa-

rente et auditée d’actifs réglementés?

Réponse : HAUTEMENT PROBABLE. Les trois patterns validés (Nonconsuming Choice, DDD/Canton

multi-domaines, Dual-Source of Truth) sont applicables à tout contexte multi-organisationnel nécessitant des

lectures haute-fréquence sur des actifs réglementés : supply chain pharmaceutique (traçabilité médicaments,

conformité FDA/CE), location d’équipements industriels (construction, aviation), certification d’équipements

médicaux, identité numérique (vérifications KYC). La correspondance DDD bounded context ↔ Canton do-

main constitue un pattern de conception réutilisable, documenté et argumenté dans la revue de littérature (Cha-

pitre 2).
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Chapitre I

Documents Administratifs
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ĐẠI HỌC QUỐC GIA HÀ NỘI 

     Số:               /QĐ-ĐHQGHN 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Hà Nội, ngày        tháng        năm 2026 

             

QUYẾT ĐỊNH 

Về việc thành lập Hội đồng đánh giá luận văn thạc sĩ 
 

GIÁM ĐỐC ĐẠI HỌC QUỐC GIA HÀ NỘI 
 

Căn cứ Nghị định số 201/2025/NĐ-CP ngày 11 tháng 7 năm 2025 của Chính phủ 
quy định chức năng, nhiệm vụ và quyền hạn của đại học quốc gia; 

Căn cứ Quyết định số 3636/QĐ-ĐHQGHN của Giám đốc Đại học Quốc gia Hà 
Nội ngày 21 tháng 10 năm 2022 của Giám đốc Đại học Quốc gia Hà Nội ban hành Quy 

chế đào tạo thạc sĩ tại Đại học Quốc gia Hà Nội; 

Theo đề nghị của Hiệu trưởng Trường Quốc tế tại công văn số 744/TQT-ĐT ngày 

21 tháng 04 năm 2026 về việc đề xuất thành lập hội đồng đánh giá luận văn cho học 

viên; 

Theo đề nghị của Trưởng ban Đào tạo và Công tác sinh viên. 

QUYẾT ĐỊNH: 

Điều 1. Thành lập Hội đồng đánh giá luận văn thạc sĩ của học viên cao học                  
SANDANI Moyéme Jammel, sinh ngày 07/08/1994, tại Tô-gô; 

Đề tài: Thiết kế và đánh giá một mạng lưới cho thuê xe dựa trên công nghệ 
blockchain nhằm quản lý minh bạch vòng đời của phương tiện; 

Chuyên ngành: Hệ thống thông minh và Đa phương tiện;    Mã số: 8480201.02;                           

Danh sách các thành viên của Hội đồng kèm theo Quyết định này. 

Điều 2. Hội đồng có trách nhiệm đánh giá luận văn thạc sĩ theo Quy chế đào tạo 
thạc sĩ tại Đại học Quốc gia Hà Nội và tự giải thể sau khi hoàn thành nhiệm vụ. 

Điều 3. Chánh Văn phòng, Trưởng ban Đào tạo và Công tác sinh viên, Hiệu trưởng 
Trường Quốc tế và các thành viên trong Hội đồng đánh giá luận văn thạc sĩ chịu trách 
nhiệm thi hành Quyết định này./. 

 
Nơi nhận: 
- Như Điều 3; 
- Giám đốc (để báo cáo); 
- Lưu: VT, ĐT&CTSV, M10. 

KT. GIÁM ĐỐC  
PHÓ GIÁM ĐỐC  

  
 
 
 
 

Đào Thanh Trường 
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DANH SÁCH HỘI ĐỒNG ĐÁNH GIÁ LUẬN VĂN THẠC SĨ 

(Kèm theo Quyết định số:             /QĐ-ĐHQGHN, ngày       tháng     năm 2026 

của Giám đốc Đại học Quốc gia Hà Nội) 
  

STT Họ và tên 
Ngành/ 
Chuyên 
ngành 

Cơ quan công tác 
Trách nhiệm 

trong  
Hội đồng 

1 TS. Nguyễn Thị Minh Huyền 
Công nghệ 
thông tin 

Trường Đại học Khoa học 
Tự nhiên, ĐHQGHN 

Chủ tịch 

2 TS. Eric Papain Mezatio 
Công nghệ 
thông tin 

Công ty Capgemini, Pháp Phản biện 1 

3 GS. Selain Kasereka 
Công nghệ 
thông tin 

Đại học Kinshasa, CHDC. 
Công - gô 

Phản biện 2 

4 TS. Đào Tùng 
Khoa học 
Quản lý 

Trường Quốc tế, ĐHQGHN Thư ký 

5 TS. Nguyễn Hồng Quang 
Công nghệ 
thông tin 

Hội Tin học Việt Nam 
(VAIP) 

Uỷ viên 

Hội đồng gồm 05 thành viên. 
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BẢN XÁC NHẬN/ATTESTATION 

Về việc chỉnh sửa luận văn thạc sĩ sau bảo vệ 
De la correction du mémoire après la soutenance 

 

Họ và tên/Nom et prénom:   SANDANI Moyéme Jammel 
Lớp/Classe:  P26 SIM  
Khóa/Promotion: QH - 2023  
Chuyên ngành/Parcours: Hệ thống thông minh và Đa phương tiện/Systèmes 

Intelligents et Multimédia 
Ngày bảo vệ/Date de soutenance: 26/05/2026 
Đề tài luận văn/Sujet de mémoire:  
- Tiếng Việt/En vietnamien: THIẾT KẾ VÀ ĐÁNH GIÁ MỘT MẠNG LƯỚI

CHO THUÊ XE DỰA TRÊN CÔNG NGHỆ BLOCKCHAIN NHẰM QUẢN 
LÝ MINH BẠCH VÒNG ĐỜI CỦA PHƯƠNG TIỆN 

- Tiếng Pháp/En français: CONCEPTION ET ÉVALUATION D’UN RÉSEAU 
DE LOCATION DE VOITURES BASÉ SUR LA BLOCKCHAIN POUR UNE 
GESTION TRANSPARENTE DU CYCLE DE VIE DES VÉHICULES 

Giáo viên hướng dẫn/Encadrant:   Dr. HO Tuong Vinh 
Thời gian bảo vệ luận văn/Date de soutenance: 26/05/2026 
Sau khi bảo vệ luận văn, được sự góp ý của Hội đồng chấm luận văn thạc sĩ, tôi 

đã chỉnh sửa và hoàn chỉnh luận văn theo các vấn đề sau/Après avoir soutenu le 
mémoire, avec des remarques du Jury d’évaluation du mémoire, j’ai corrigé et achevé 
mon mémoire pour les points ci-dessous: 

STT 
Nội dung góp ý của hội đồng 

Remarques du Jury 
Nội dung đã chỉnh sửa 

Contenu corrigé 

Mục/Trang đã chỉnh sửa/ 
Chapitre/page corrigé(e) 

 

1 

Comparaison avec les travaux 
existants insuffisante - pas de 
positionnement explicite de 
l'approche proposée par rapport 
à la littérature 

Ajout d'un paragraphe de 
positionnement en fin de 
section « Résumé » du 
Chapitre 2, identifiant 
explicitement les trois 
lacunes de la littérature 
comblées par ce travail 
(cycle de vie complet, 
modèle multi-parties, 
DAML/Canton) 

Ch. 2, section 2.6 (Résumé) 



2 
Origine des données de test non 
expliquée (ex. : les 500 polices 
d'assurance) 

Description de la 
configuration de test 
enrichie : les 500 polices 
sont désormais présentées 
comme « générées 
programmatiquement par 
DAML Script avant le 
démarrage du test, sans 
données personnelles 
réelles » 

Ch. 4, section 4.2.1 

3 
Certaines figures difficiles à lire 
à l'impression 

(a) Labels « nœud » de la 
Figure 3.1 : taille de 
police \tiny → \scriptsize 
; (b) Caption de la Figure 
3.3 complété d'un renvoi 
au Tableau 3.2 pour le 
détail des templates ; (c) 
Note ajoutée en 
introduction de la section 
3.4 invitant à consulter la 
version numérique pour 
les diagrammes de 
séquence 

Ch. 3, Figures 3.1, 3.3 et 
section 3.4 

4 

Références gouvernementales 
(Singapore LTA, Estonian 
X-Road, Dubai RTA) 
mentionnées positivement, 
mention de Singapore LTA 
absente suite aux corrections 

Singapore LTA réintroduit 
dans la phrase de 
positionnement 
architectural du Résumé 
Ch. 4 ; Dubai RTA 
correctement cité via 
\parencite{hammi2018du
bai} ; Estonian X-Road 
présent dans le tableau 
des systèmes de référence 
(Ch. 2, Tableau 2.5) 

Ch. 4, section 4.4 (Résumé) 

5 

Incohérences internes dans le 
document (nombre de templates 
annoncé : 49 vs. 46 ; liste des 
workflows incorrecte) 

(a) 49 → 46 templates 
corrigé en 3 occurrences 
(texte §3.1.3 et figure 
TikZ 3.3) ; (b) Liste des 
workflows du Résumé 
Ch. 4 corrigée : « 
enregistrement, activation 
leasing, vérification 
police, renouvellement 
police, transfert propriété 
» 

Ch. 3, §3.1.3 et Figure 3.3 ; 
Ch. 4, Résumé 



6 

Style de citations 
bibliographiques incohérent, 
doublons auteur/année dans le 
texte 

Style bibliographique 
unifié en authoryear 
(\parencite{}), années en 
double supprimées dans 
les chapitres 2 et 3, 
commandes \cite{} 
résiduelles remplacées par
\parencite{} 

Ch. 2 et Ch. 3 (multiple §) 

 
Hà Nội, ngày 19 tháng 06 năm 2026  

 
XÁC NHẬN CỦA GIÁO VIÊN HƯỚNG DẪN 
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